KSO Rechts- und Technologiedialog
Whitepaper

KURATORIUM WV

SICHERES
OSTERREICH

In Kooperation mit

BM.|*

Version 2.0

REPUBLIK OSTERREICH

KSO Rechts- und Technologiedialog: Whitepaper



Impressum

KSO — Kuratorium Sicheres Osterreich
Karntner Ring 5-7/7. Stock/R.744
A-1010 Wien

Generalsekretar Dr. Alexander Janda
ZVR-Zahl: 444913001
eMail: office@kuratorium-sicheres-oesterreich.at

Wir danken dem KSO Cybersecurity Forum fiir die Unterstiitzung!

AUSTRIAN POWER SRID Osterreichische Staatsdruckerei LOTTERIEN

SIEMENS “wi@:-

Al ADEJ 37 #0SD O

KSO Rechts- und Technologiedialog: Whitepaper

XR

RAIFFEISEN INFORMATIK



mailto:office@kuratorium-sicheres-oesterreich.at

Das Thema Cybersicherheit beschiftigt das KSO nun bereits seit 2011 sehr intensiv. Im Zuge unserer
Arbeit daran hat sich gezeigt, dass diese detaillierte Auseinandersetzung auf allen Ebenen auch not-
wendig ist. Das liegt zum einen am Umfang des Themas, das vom Schutz strategischer Infrastrukturen
bis zu internationaler Cyberkriminalitat reicht und wesentlichen Einfluss auf die nationale Sicherheit
und den Wirtschaftsstandort Osterreich hat. Zum anderen ist Cybersicherheit wie kein anderes Sicher-
heitsthema von einer hohen Dynamik betroffen, so dass Losungen fir technische Probleme oft nur
kurz einsetzbar sind.

Gemeinsam ist all diesen Herausforderungen aber, dass sie kein Akteur alleine bewaltigen kann. Des-
halb hat das KSO in einer gemeinsamen Initiative mit dem &sterreichischen Innenministerium vor fiinf
Jahren begonnen, die Voraussetzungen fir eine gemeinsame Antwort von Verwaltung, Wirtschaft und
Wissenschaft auf die aktuellen und zukiinftigen Cyberbedrohungen zu erarbeiten.

Sehr frith wurde aber deutlich, dass technische und organisatorische MalRnahmen alleine nicht ausrei-
chen, um Wirkung zu erzielen. Es bedarf eines entsprechenden rechtlichen Rahmens, der Handeln er-
moglicht und zum Handeln verpflichtet. Die vorhandenen Gesetze sind nur zum Teil geeignet, Behor-
den und Unternehmen dabei zu unterstiitzen, sich selbst und sich gegenseitig zu helfen, wenn es um
die Bewaltigung von Cyberangriffen geht.

Deshalb hat das KSO gemeinsam mit dem Innenministerium und dem Bundeskanzleramt im Friihjahr
2015 einen Rechts- und Technologiedialog gestartet, zu dem Vertreter der Ministerien, der Behorden,
der Wirtschaft und Wissenschaft sowie Regulatoren und Interessensvertretungen eingeladen wurden.
Ziel war es, durch einen intensiven Dialogprozess ein kiinftiges Bundesgesetz zur Cybersicherheit zu
schaffen, das eine Unterstltzung fir alle Betroffenen darstellt.

Zur Drucklegung dieses Whitepapers ist dieses Gesetz noch nicht beschlossen. Ich bin aber zuversicht-
lich, dass der Rechts- und Technologiedialog sowie dieses Whitepaper dazu beitragen werden, dass
mit dem kiinftigen Gesetz der Grundstein fiir alle zukiinftigen gesamtstaatlichen Anstrengungen der
Republik im Cyber-Sicherheitsbereich gelegt wird. Ebenso bin ich liberzeugt, dass die erfolgreiche Zu-
sammenarbeit aller Beteiligten an dieser Arbeit als Vorbild fiir die Losung weiterer Zukunftsthemen

dienen wird.
A

Mag. Erwin Hameseder
Prasident des Kuratorium Sicheres Osterreich

KSO Rechts- und Technologiedialog: Whitepaper 3



Wir alle profitieren von den Vorziigen des Internet, der digitalen Kommunikation, der globalen Ver-
breitung von Wissen und Informationen und den unendlichen Méglichkeiten um neue Dienstleistun-
gen anbieten und in Anspruch nehmen zu kdénnen. Fir mich als Sicherheitsminister ist das Internet
aber auch ein Weg, auf dem staatliche und private Infrastrukturen angegriffen und gestért werden
kénnen —und damit ist Cybersecurity ein zentrales Thema der inneren Sicherheit geworden.

Deshalb ist es fir den Staat und insbesondere mein Ressort sehr wichtig, dass alle, die dazu beitragen
kénnen diese Herausforderung zu bewaltigen, gemeinsam an einem Strang ziehen. Das geht nur durch
eine enge Vernetzung und Zusammenarbeit von Politik, Verwaltung, Wirtschaft, Wissenschaft und Ge-
sellschaft. Und deshalb bin ich sehr dankbar, dass wir mit dem KSO einen Partner gefunden haben, der
uns bei dieser Aufgabe tatkraftig unterstitzt.

Mit dem Bundesgesetz zur Cybersicherheit, das sich die Bundesregierung in ihr Programm fir die ak-
tuelle Legislaturperiode geschrieben hat, wollen wir Staat, Wirtschaft und Bevolkerung dabei unter-
stltzen, die digitale Infrastruktur auch weiterhin zum Nutzen von allen verwenden zu kénnen.

Mit diesem Gesetz wird die verpflichtend umzusetzende EU Richtlinie zur ,,Netzwerk- und Informati-
onssicherheit” (NIS-Richtlinie) in nationales Recht umgewandelt. Wir wollen aber mit diesem Gesetz
dariiber hinaus Handlungs- und Rechtssicherheit fiir Cyber-SicherheitsmaBnahmen schaffen und damit
z.B. sicherstellen, dass Kommunikation und gegenseitige Information erlaubt, ermoglicht und unter-
stutzt wird. Denn ein rascher Informationsaustausch ist unsere wichtigste Waffe im Kampf gegen Cy-
ber-Bedrohungen.

Der Rechts- und Technologiedialog, der gemeinsam von KSO, Innenministerium und Bundeskanzleramt
veranstaltet wurde, hat durch genau diese Kommunikation und gegenseitige Information gezeigt, dass
die staatliche Aufgabe der Erarbeitung eines Cyber-Gesetzes nicht ohne einen intensiven Dialog mit
den Betroffenen erfolgen kann.

Denn nur durch Kooperation mit den nicht-staatlichen Akteuren kann es gelingen, bei diesem komple-
xen Thema alle Betroffenen in ihrer Arbeit zu unterstiitzen und tatsachlich etwas dazu beizutragen,
um Osterreich sicherer zu machen.

Ich méchte mich daher bei allen an diesem Dialog beteiligten Personen und Organisationen fiir die
geleistete Arbeit bedanken und freue mich auf die weitere Zusammenarbeit!

Mag. Wolfgang Sobotka
Bundesminister fur Inneres
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1 Einflihrung

Das aktuelle Regierungsprogramm? stellt bis 2018 die Erarbeitung eines Bundesgesetzes zur Cybersi-
cherheit (in weiterer Folge als ,,Cybersicherheitsgesetz” bezeichnet) in Aussicht. Die Schwerpunkte
werden durch die EU-Richtlinie zur Netz- und Informationssicherheit (NIS-Richtlinie, oder kurz: NIS-
RL), die national umgesetzt werden muss, vorgegeben. Zusatzlich zu diesen verpflichtenden Vorgaben
besteht die Moglichkeit, weitere Themen in das Gesetz aufzunehmen.

Die NIS-Richtlinie wurde auf europdischer Ebene seit deren Vorlage Anfang 2013 vom Bundeskanzler-
amt verhandelt; die Verhandlungen konnten inhaltlich abgeschlossen werden. Bei der Erstellung des
vorliegenden White Papers erzielten die EU-Staaten diesbeziiglich jedoch lediglich eine politische Eini-
gung, die zum Zeitpunkt des Redaktionsschlusses noch nicht verbindlich war. Mit einer verbindlichen
europdischen Vorgabe ist im August 2016 zu rechnen. Es ist méglich und sogar wahrscheinlich, dass
einige Ergebnisse und Forderungen dieses Whitepapers durch die NIS-Richtlinie verpflichtend in das
nationale Gesetz iibernommen werden oder — im Gegenteil — nicht umgesetzt werden kénnen, weil sie
der Richtlinie méglicherweise widersprechen wiirden. Nicht beriicksichtigt sind in der vorliegenden Fas-
sung etwa, dass die NIS-Richtlinien eine Meldepflicht vorsieht oder den Adressatenkreis klar umreifst.
Auch wenn beziiglich der aktuellen Fassung der NIS-Richtlinie einige Details bei der Finalisierung des
Whitepapers bereits bekannt waren, wurden diese im Whitepaper nicht beriicksichtigt, um den Dis-
kussionsstand wdhrend des Rechts- und Technologiedialogs im Jahr 2015 korrekt darzustellen. Diese
Darstellung entspricht daher teilweise nicht der aktuellen Fassung der NIS-Richtlinie bzw. den aktuellen
Entwicklungen um den Entwurf eines dsterreichischen Cybersicherheitsgesetzes, sondern gibt den Dis-
kussionsstand wdhrend des Rechts- und Technologiedialogs aus dem Jahr 2015 wieder.

Vor diesem Hintergrund hat das Kuratorium Sicheres Osterreich (KSO) in Zusammenarbeit mit dem
Bundesministerium fiir Inneres (BMI) und dem Bundeskanzleramt (BKA) von April bis Dezember 2015
den Rechts- und Technologiedialog (RTD) durchgefiihrt. Dieser diente dazu, die Arbeiten am Cybersi-
cherheitsgesetz durch eine AuRensicht zu begleiten und zu unterstiitzen. Ziel war es, die Expertise von
Wirtschaft und Wissenschaft in den Gesetzgebungsprozess einzubringen und den rechtlichen Hand-
lungsbedarf im Bereich der Cybersicherheit im Lichte aktueller und kiinftig erwarteter Technologieent-
wicklungen zu beleuchten. Die Auswirkungen auf die 6ffentliche Verwaltung wurden bereits seit 2013
durch eine im Bundeskanzleramt eingerichtete , Arbeitsgruppe Ordnungspolitischer Rahmen“ abge-
deckt. Die zentralen Aufgaben des RTD bestanden darin,

= die fiir das Cybersicherheitsgesetz mafigeblichen Rechtsfragen fiir Wirtschaft und Wissenschaft zu
identifizieren,

= diese Rechtsfragen im Hinblick auf den geeigneten Regulierungsansatz aus Sicht der Wirtschaft und
der Wissenschaft (Cybersicherheitsgesetz, andere rechtliche Grundlage, andere Form der Regulie-
rung) zu diskutieren

= und — soweit moglich — inhaltliche Empfehlungsvorschlage fiir das Cybersicherheitsgesetz zu erar-
beiten.

Zur Schaffung des osterreichischen Cybersicherheitsgesetzes wurde im Februar 2016 im Bundeskanz-
leramt eine legistische Arbeitsgruppe eingerichtet, welche sich derzeit mit der Verfassung eines ersten
Entwurfs eines 6sterreichischen Cybersicherheitsgesetzes befasst. Die Ergebnisse der , Arbeitsgruppe
Ordnungspolitischer Rahmen” stellen eine Grundlage fiir diese Arbeit dar und die in diesem Whitepa-
per festgehaltenen Ergebnisse des RTD werden im Zuge der legistischen Arbeitsgruppe ebenfalls be-
handelt.

1 Arbeitsprogramm der 6sterreichischen Bundesregierung 2013-2018 (Wien: Bundeskanzleramt, 2013), S. 79
<https://www.bka.gv.at/DocView.axd?Cobld=53264> (Zugriff: 18. Februar 2016).
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Der RTD bestand aus einer Auftaktveranstaltung, zwei Fach- und sechs vertiefenden Themen-
workshops sowie einer umfangreichen Online-Umfrage (siehe Kapitel 4 bis 7). Zum RTD wurden Ver-
treterlnnen von Ministerien, Behdrden, Regulatoren, Wirtschaft, Wissenschaft und Interessenvertre-
tungen eingeladen, ihre Expertise zu folgenden acht Leitthemen einzubringen:

= Grundsatzaspekte

= Schutzziele

= |nformationsgewinnung und Datenschutz

= Ereignisbezogener Informationsaustausch (Meldepflicht)

=  Gefahrdungsunabhdngiger (Freiwilliger) Informationsaustausch
= Organisation der Cybersicherheit im Ereignisfall

= Beschaffung und Vergabe

= Haftung

Das vorliegende Whitepaper beschreibt den Prozess und die Ergebnisse dieses Dialogs und unterbrei-
tet konkrete inhaltliche und methodische Empfehlungen fiir das Cybersicherheitsgesetz. Diese Emp-
fehlungen dienen — gemeinsam mit der ausfiihrlichen, im Anhang enthaltenen Dokumentation — als
Informationssammlung und Arbeitsunterlage fir die weitere Arbeit am Cybersicherheitsgesetz.

Das Whitepaper dokumentiert die Arbeits- und Diskussionsergebnisse des Rechts- und Technologiedia-
logs und stellt damit eine méglichst objektive Zusammenfassung der dabei vorgebrachten Argumente
und Meinungen dar. Das Whitepaper stellt damit NICHT die Position des BMI oder des BKA dar. Stel-
lungnahmen von Interessensgruppen (KSO Cybersecurity Forum, ATC, etc.) sind als solche gekennzeich-
net und wurden unveréndert und mit Zustimmung der Autoren in das Whitepaper aufgenommen, um
eine moglichst vollsténdige Sicht auf die behandelten Themen sicherzustellen.

2 Zusammenfassung

Ziel des Rechts- und Technologiedialogs ist es, den Prozess zur Erarbeitung eines Cybersicherheitsge-
setzes in Osterreich zu unterstiitzen. Die der eigentlichen Arbeit am konkreten Gesetzestext vorgela-
gerte Diskussion, sowie Standpunkte und Meinungen dienten dazu, alle relevanten Aspekte, die in die-
sem Gesetz geregelt werden sollten, umfassend auszuleuchten. Die unterschiedlichen Ansichten wur-
den zu Schwerpunkten verdichtet, um gestiitzt darauf Empfehlungen fir den Inhalt des Cybersicher-
heitsgesetzes zu erarbeiten. In einigen Themenfeldern gelang dies, in anderen zeigte die Diskussion,
dass weitergehende und vertiefende Abklarungen im Rahmen der Gesetzgebungsarbeit erforderlich
sein werden, um tragbare Loésungen zu erarbeiten. Im Einzelnen wurden folgende Ergebnisse erarbei-
tet:

=  Grundsatzaspekte
Begriffliche Klarheit ist im komplexen Themenfeld der Cybersicherheit von groRer Bedeutung. Des-
halb waren sich die Teilnehmerinnen des Rechts- und Technologiedialogs darliber einig, dass das
klinftige Cybersicherheitsgesetz grundlegende Begriffe definieren und den Adressatenkreis des Ge-
setzes prazisieren sollte. Wesentlich wird sein, die Regelungsinhalte den richtigen Adressatenkrei-
sen (Betreiber vs. Diensteanbieter) zuzuordnen. Ebenso wichtig ist die Definition bestimmter Funk-
tionen und Aufgaben (z.B. Chief Information Security Officer — wie es in einem Informationssicher-
heits-Managementsystem (ISMS) vorgesehen ist), die fiir den Umgang mit Cybersicherheitsrisiken
relevant sind. Von grundlegender Bedeutung ist in diesem Zusammenhang das Risikomanagement.
Diesbezliglich sprachen sich die Teilnehmerlnnen fiir sektorspezifische Anséatze aus, die im Rahmen
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offentlich-privater Lésungen (sogenannter Public-Private Partnerships bzw. PPPs) erarbeitet wer-
den sollen.

Schutzziele

Schutzziele bilden die Basis, um zu definieren, worauf MaRnahmen der Cybersicherheit ausgerich-
tet werden sollen und um zu tUberprifen, ob diese Vorgaben auch erreicht werden. Basisschutzziele
sind die Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitdt sowie Verbindlichkeit von Daten
bzw. Computernetzwerken. Diese Schutzziele stehen in engem Zusammenhang mit den konkreten
SicherheitsmaBnahmen, die von Behorden und Unternehmen ergriffen werden, sowie mit den
Schwellenwerten, die (aller Voraussicht nach) verpflichtende Meldungen an die zusténdige natio-
nale Behorde auslosen. Zu diskutieren bleibt vor dem Hintergrund des Rechts- und Technologiedi-
alogs, wie die Schutzziele definiert werden. Sinnvoll ware, dass das Cybersicherheitsgesetz hierzu
einen generisch definierten Prozess vorsieht, der es Betreibern und Behorden erlaubt, die Schutz-
ziele auf Basis sektorspezifischer Risikoanalysen gemeinsam festzulegen (wie bei den Grundsatzas-
pekten ebenso vorgeschlagen).

Informationsgewinnung und Datenschutz

Informationsgewinnung im Kontext der Cybersicherheit dient dazu, Cyberrisiken zu verringern bzw.
unterstltzt die Ereignisbewaltigung im Falle von Cyberzwischenfallen. Ein effektiver Umgang mit
Cyberrisiken erfordert die Sammlung entsprechender Informationen und deren gezielte Auswer-
tung sowie den Austausch mit anderen Akteuren. Dabei kénnen datenschutzrechtliche Bestimmun-
gen, wenn es sich um personenbezogene Daten sowie um weitere gesetzliche Regelungen (z.B. TKG,
Bankwesengesetz, etc.) flir die Datenverwendung handelt, eine potenzielle Hiirde darstellen. Aus
Sicht der Beteiligten des Rechts- und Technologiedialogs sollte das Cybersicherheitsgesetz daher
regeln, welche Daten erfasst, ausgetauscht und gespeichert werden kénnen und unter welchen Be-
dingungendies geschehen soll. Zudem waren sich die Expertinnen dariiber einig, dass es den Be-
horden nicht erlaubt sein sollte, zur Informationsgewinnung in Computernetzwerke einzudringen.

Ereignisbezogener Informationsaustausch (Meldepflicht)

Aufgrund der Arbeiten an der europdischen NIS-Richtlinie ist davon auszugehen, dass eine cyber-
bezogene Meldepflicht vorgegeben wird. Die kontroverse Diskussion im Rahmen der Workshops
des Rechts- und Technologiedialogs hat verdeutlicht, dass das nationale Cybersicherheitsgesetz in
der Umsetzung dieser Meldepflicht prazisierende Vorgaben machen sollte. Das gilt insbesondere
flir den Adressatenkreis, die Schwellenwerte welche verpflichtenden Meldungen auslosen, die
Form und die Inhalt der abzusetzenden Meldungen sowie die Zweckbindung der Information, die
im Rahmen der Meldepflicht erhoben wird. Im Falle von mehrfachen Meldeverpflichtungen sollte
jedenfalls eine einheitliche Meldestelle eingerichtet werden, um den administrativen Aufwand zu
minimieren. Zudem wurde gefordert, dass die Meldungen fiir die meldenden Stellen von Nutzen
sein missen, z.B. indem die Gbermittelten Informationen in Form eines aktuellen, staatlichen Lage-
bildes mit der Wirtschaft geteilt werden. Die Bildung eines solchen Lagebildes ist bereits jetzt ein
wesentlicher Bestandteil der sogenannten operativen Koordinierungsstruktur, einer MaRnahme
aus der 6sterreichischen Strategie fiir Cyber Sicherheit (OSCS).

Gefahrdungsunabhangiger (Freiwilliger) Informationsaustausch

Mit Hilfe des freiwilligen Informationsaustauschs soll das Verstdndnis von Unternehmen und Be-
horden zu Cybergefahren —unabhangig von einem konkreten Anlassfall —verbessert werden. Daher
stehen die gegenseitige Hilfe und der Erfahrungsaustausch im Umgang mit Gefahren und geeigne-
ten Praventions- und AbwehrmaRnahmen im Vordergrund. Der Rechts- und Technologiedialog
zeigte, dass auch hierfiir verschiedene Rechtsfragen geklart werden miissen. Von besonderer Be-
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deutung ist dabei das Offizialprinzip (§78 StPO), wonach Mitarbeiter einer Behdrde zur Anzeige ver-
pflichtet sind, wenn sie in Ausiibung ihrer dienstlichen Tatigkeit Kenntnis einer Straftat erlangen.?
Wie dieser Konflikt aufgelost werden kann, sollte im Zuge der Arbeit am Cybersicherheitsgesetz
geklart werden. In jedem Fall sollte das Cybersicherheitsgesetz dafiir genutzt werden, um Rechts-
sicherheit fur den freiwilligen Informationsaustausch zu schaffen.

Organisation der Cybersicherheit im Ereignisfall

Unter diesem Stichwort wurde diskutiert, wie Unternehmen und Behérden zusammenarbeiten sol-
len, um einen Cybervorfall zu bewaltigen. In rechtlicher Hinsicht ist vor allem von Bedeutung, wel-
che MalRnahmen der Ereignisbewaltigung zuldssig und welche Rahmenbedingungen hierfiir erfor-
derlich sind. Wichtig ist — aus Sicht der beteiligten Expertinnen — vor allem, dass das Cybersicher-
heitsgesetz regelt, wie zuldassige MaBnahmen der Ereignisbewaltigung dokumentiert und wie die
dabei gewonnenen bzw. ausgetauschten Daten aufbewahrt werden. Welche MaRnahmen im Ereig-
nisfall als zuldssig erachtet werden und inwiefern diese rechtlich zu definieren sind, bedarf jedoch
noch der weitergehenden Diskussion, die im Zuge der Arbeit am Cybersicherheitsgesetz gefiihrt
werden sollte.

Beschaffung und Vergabe

Bei Beschaffung und Vergabe reichte das Spektrum der thematisierten Aspekte von der Sicherheit
als Ausschreibungs- und Vergabekriterium Uber konkrete Anforderungen an die Hersteller (z.B.
Nachweis der Authentizitat/Integritat der Produkte) bis hin zu Aspekten der Technologieférderung
durch Beschaffungsrichtlinien. Es wurden zahlreiche komplexe Fragestellungen angesprochen,
ohne dass sich daraus bereits ein einheitliches Meinungsbild ergab. Daher wird empfohlen, diese
Aspekte nicht im Cybersicherheitsgesetz zu regeln, aber in weiterflihrenden Diskussionen zu ver-
tiefen. Wie bei den Grundsatzaspekten sollte der Fokus dabei auf einer klaren Zuordnung moglicher
Regelungen zu den richtigen Adressatenkreisen (Betreiber vs. Lieferanten) liegen.

Haftung

Im Rahmen des Rechts- und Technologiedialogs wurde deutlich, dass die beteiligten Expertlnnen
den Haftungsregeln zwar eine hohe Beachtung schenken, um dariiber Aspekte der Cybersicherheit
verursacherorientiert zu regeln. So erschien es zunachst logisch, dass die Produzenten von Hard-
und Software sowie die Diensteanbieter fiir ihre Produkte und Dienstleistungen bei Bekanntwerden
von Sicherheitsproblemen fiir die Lésung verantwortlich sein sollten (z.B. durch eine Verpflichtung
zur Lieferung von Updates Uber die Lebensdauer des Produktes). Trotz sehr kontroverser Diskussi-
onen wahrend des Dialogs blieb aber bis zum Ende offen, wie mogliche Regelungen aussehen kénn-
ten. Es besteht auRerdem Unklarheit tiber die moglichen rechtlichen Konsequenzen von Mal3nah-
men der Ereignisbewiltigung, die auf behordliche Anweisung erfolgen und in die Rechte von Dritten
eingreifen. Daher sollten haftungsrechtliche Aspekte aus dem Cybersicherheitsgesetz ausgeklam-
mert, das Thema aber — wie bei dem Punkt Beschaffung und Vergabe — weiter bearbeitet werden.

2

<https://www.jusline.at/78_Anzeigepflicht_StPO.html> (Zugriff: 18. Februar 2016).
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Empfehlungen des KSO Cyber Security Forums
Gestiitzt auf diesen Ergebnissen sprechen sich die Mitglieder des KSO Cybersecurity Forums? dafiir
aus, die folgenden vier Themenfelder im kiinftigen Cybersicherheitsgesetz zu regeln:
= Begriffliche Grundlagen
Das Cybersicherheitsgesetz sollte definitorische Klarheit schaffen, indem Grundbegriffe und Grund-
funktionen, die flr die Cybersicherheit relevant sind, klar definiert werden (Empfehlungen 1 und
3). Ebenso wichtig ist es, den Adressatenkreis des Cybersicherheitsgesetzes zu benennen. Eine Kon-
zentration auf die Betreiber national kritischer Infrastrukturen ist sinnvoll, wobei noch zu definieren
ist, anhand welcher Kriterien diese bestimmt werden (Empfehlung 2).
= Risikomanagement
Risikomanagement ist ein wichtiges Instrument der staatlichen und unternehmerischen Sicher-
heitsvorsorge und damit auch fiir die Cybersicherheit von Bedeutung. Sinnvoll ist, dass sich die ver-
schiedenen Infrastruktursektoren auf sektorgemeinsame Ansatze des Risikomanagements verstan-
digen, welche die Betreiber gemeinsam mit den sektorverantwortlichen Regulatoren oder Dach-
verbanden erarbeiten (Empfehlung 5). Ein wichtiger Bestandteil dieses Ansatzes ist eine regelmaRig
durchzufiihrende, sektorspezifische Cyberrisikoanalyse. Diese dient dazu, den bisherigen Stand der
Cybersicherheit zu bewerten, Schwachstellen zu identifizieren und Schutzziele zu definieren (Emp-
fehlung 11). Gestiitzt darauf kénnen die Schwellenwerte, welche Meldungen an die national zu-
standige NIS-Behorde auslosen, bestimmt werden (Empfehlung 15).
= Informationsmanagement
Die Informationsgewinnung und der Informationsaustausch sind fiir den Umgang mit Cyberrisiken
von zentraler Bedeutung. Das Cybersicherheitsgesetz soll hierfiir einen geeigneten Rahmen defi-
nieren, indem
= festgelegt wird, welche Daten fiir das Erkennen und Abwehren von Cyberangriffen bzw. die Wie-
derherstellung des Normalbetriebs erfasst, ausgetauscht und gespeichert werden diirfen (Emp-
fehlungen 12 und 20);
= Adressaten und Inhalte der Meldepflicht definiert werden (Empfehlungen 13 und14);
= der bestehende Konflikt zwischen dem Offizialprinzip (§78 StPO) und dem freiwilligen Informa-
tionsaustausch aufgel6st wird (Empfehlung 16).
= Behordenkoordination
Cybersicherheit ist eine querschnittliche Materie, die die Zustandigkeiten und Kompetenzen unter-
schiedlicher Behorden und Ministerien berihrt. Ohne einen Prozess der Abstimmung zwischen Be-
hérden und Ministerien besteht das Risiko von Regelungsliicken, -widerspriichen und
-Uberlappungen. Das Cybersicherheitsgesetz sollte daher einen entsprechenden staatlichen Ab-
stimmungsprozess definieren (Empfehlung 9).

3 Das KSO Cybersecurity Forum ist eine Plattform fiir Cybersicherheitszusammenarbeit innerhalb und zwischen Sektoren der
Wirtschaft auf freiwilliger Basis, die durch das KSO organisiert wird (https://kuratorium-sicheres-oesterreich.at/ver-
ein/cyber-security-forum/)
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3 Ergebnisse des Rechts- und Technologiedialogs
zur Cybersicherheit

Die fiir das vorliegende Whitepaper zusammengefassten Empfehlungen resultieren aus den Diskussi-
onen mit nationalen und internationalen Expertinnen in den fiir den Rechts- bzw. Technologiedialog
veranstalteten Fachworkshops sowie Leitthemen-Workshops, einer umfassenden Online-Umfrage so-
wie der Expertise der Mitglieder des KSO Cybersecurity Forum. Dariiber hinaus flossen Erkenntnisse
aus vertiefenden Einzelgesprachen sowie aus der Auswertung der Fachliteratur und der internationa-
len Gesetzgebung ein. Die Aufbereitung der Ergebnisse orientiert sich an den thematischen Schwer-
punkten, die fiir die Online-Umfrage und fiir die Expertinnen-Workshops definiert wurden. Im Sinne
der Nachvollziehbarkeit wird diese Struktur beibehalten, d.h. in weiterer Folge werden die Ergebnisse
und Empfehlungen anhand folgender Punkte gegliedert:

= Grundsatzaspekte

= Schutzziele

= |nformationsgewinnung und Datenschutz

= Ereignisbezogener Informationsaustausch (Meldepflicht)

= Gefdhrdungsunabhangiger (Freiwilliger) Informationsaustausch
= QOrganisation der Cybersicherheit im Ereignisfall

= Beschaffung und Vergabe

= Haftung

3.1 Grundsatzaspekte

Die mit diesem Themenschwerpunkt zur Diskussion gestellten Fragen sprechen grundlegende Aspekte
eines kiinftigen Cybersicherheitsgesetzes wie Begriffsdefinitionen und Adressatenkreis an. Sie thema-
tisieren dariber hinaus konkrete Anforderungen, die sich aus bereits erkennbaren technischen Veran-
derungen ergeben, sowie Fragestellungen der Gesetzesmethodik im Sinne der Wirkungsiiberpriifung
oder der Technikfolgenabschatzung.

3.1.1 Begriffsbestimmung

Die flir die Rechtsmaterie relevanten Grundlagenbegriffe sollten gesetzlich geregelt werden. Darin wa-
ren sich die Teilnehmerlnnen des Rechts- und Technologiedialogs in den Workshops, der Umfrage so-
wie in den Kommentaren einig. Wichtig war aus Sicht der Beteiligten, dass sich die Definitionen an
vorhandenen Grundlagen aus dem nationalen (z.B. Osterreichische Strategie fiir Cybersicherheit, An-
nex 3; Osterreichisches Informationssicherheitshandbuch) und aus dem internationalen Umfeld (z.B.
NIS-Richtlinie; Definitionen gemaR ENISA; Normen und Standards) orientieren.

Empfehlung 1: Gestiitzt darauf wird vorgeschlagen, folgende Grundbegriffe im Gesetz zu definieren:

= Cybersicherheit (auch Cybersecurity): Cybersicherheit beschreibt den Schutz eines zentralen Rechts-
gutes mit rechtsstaatlichen Mitteln vor akteursbezogenen, technischen, organisations- und natur-
bedingten Gefahren, die die Sicherheit des Cyberspace (inklusive Infrastruktur- und Datensicherheit)
und die Sicherheit der Nutzer im Cyberspace geféhrden. Cybersicherheit tréigt dazu bei, die Geféhr-
dungen zu erkennen, zu bewerten und zu verfolgen sowie die Fdhigkeit zu stdrken, Stérungen im
und aus dem Cyberspace zu bewdltigen, die damit verbundenen Folgen zu mindern sowie die Hand-
lungs- und Funktionsféhigkeit der davon betroffenen Akteure, Infrastrukturen und Dienste wieder
herzustellen.*

4 Qsterreichische Strategie fiir Cybersicherheit (Wien: Bundeskanzleramt/BMeiA/BMI/BMLVS, 2013), S. 21; Cybersicher-
heit intelligent regulieren: Warum, wie und durch wen? (Wien: BMI/KSO, 2012), S. 17.
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Cyberangriff: Ein Cyberangriff ist ein Angriff mit Mitteln der Informationstechnologie (IT) im Cyber-
raum, der sich gegen einen oder mehrere andere IT-Systeme richtet und zum Ziel hat, die Schutzziele
der IKT-Sicherheit (Vertraulichkeit, Integritdt, Verfiigbarkeit) in Teilen oder als Ganzes zu verletzen.”
Cyberspionage: Cyberangriffe, die sich gegen die Vertraulichkeit eines IT-Systems richten, werden
als Cyberspionage bezeichnet.®

Cybersabotage: Cyberangriffe, die sich gegen die Integritdt und die Vertraulichkeit eines IT-Systems
richten, werden als Cybersabotage bezeichnet.”

Cyberkriminalitét: Cyberkriminalitét umfasst rechtswidrige Angriffe aus dem Cyberraum auf/oder
mittels IKT-Systemen, die strafrechtlich oder verwaltungsstrafrechtlich normiert sind. Sie umfasst
jede Form von Straftaten, die mit Hilfe von Informationstechnologie und Kommunikationsnetzen
begangen wird.®

Cyberverteidigung: Cyberverteidigung ist die Summe aller Mafinahmen zur Verteidigung des Cyber-
raumes mit militérischen und speziell dafiir geeigneten Mitteln zur Erreichung militérstrategischer
Ziele: Cyberverteidigung ist ein integriertes System und besteht in seiner Gesamtheit aus der Um-
setzung der MafSnahmen zur IKT-Sicherheit und der Informationssicherheit, aus den Féhigkeiten des
milCERTs, der Computer Network Operations und der Unterstiitzung durch die physischen Féhigkei-
ten der Streitkrdfte.’

IT-Sicherheitsbeauftragter (Chief Information Security Officer, CISO): Der/Die IT-Sicherheitsbeauf-
tragte ist die zentrale Ansprechperson fiir alle Informations- und IT-Sicherheitsfragen innerhalb ei-
ner Organisation und trdgt die fachliche Verantwortung fiir diesen Bereich. Zu den Pflichten des/der
IT-Sicherheitsbeauftragten gehéren (1) die verantwortliche Mitwirkung an der Erstellung des Infor-
mationssicherheitskonzepts, (2) die Gesamtverantwortung fiir die Realisierung der ausgewdhlten
Sicherheitsmafinahmen, (3) die Planung und Koordination von Schulungs- und Sensibilisierungsver-
anstaltungen, (4) die Gewdhrleistung der Informationssicherheit im laufenden Betrieb sowie (5) die
Verwaltung der fiir die Informationssicherheit zur Verfiigung stehenden Ressourcen.*®
IKT-Sicherheit: IKT-Sicherheit ist der Schutzzustand der Informations- und Kommunikationstechno-
logie und der darin verwendeten Informationen, welche der Art und Schutzwiirdigkeit soweit der Art
und Intensitét einer méglichen Geféhrdung entspricht.*

Computer Emergency Response Team (CERT)/Computer Security Incident Response Team(CSIRT):
Ein CERT/CSIRT ist ein spezielles Team von Sicherheitsfachleuten, das bei der Lésung von konkreten
Sicherheitsvorfdllen als koordinierende Instanz wirkt, Warnungen vor Sicherheitsliicken herausgibt
und Lésungsansdétze anbietet.’?

Staatliches Cyber Krisenmanagement (CKM): Das staatliche Cyber Krisenmanagement ist der Ver-
bund von staatlichen Vertretern und Betreibern kritischer Infrastrukturen, der sich in Zusammenset-
zung und Arbeitsweise am staatlichen Krisen- und Katastrophenmanagement (SKKM) orientiert.
Aufgaben des CKM sind die gemeinsame Erstellung von Krisenmanagement- und Kontinuitdtspld-
nen, die regelméfige Durchfiihrung von Cyber-Ubungen und Bewdltigung von ibergreifenden Be-
drohungen durch das BMI (fiir die innere Sicherheit) und das BMLVS (fiir die dufSere Sicherheit). 3

© o N o un
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In Anlehnung an: Osterreichische Strategie fiir Cybersicherheit, S. 20.

Ebd., S. 20.

Ebd. S. 20.

Ebd. S. 20.

Ebd.,, S. 21.

Osterreichisches Informationssicherheitshandbuch (Wien: A-SIT/Bundeskanzleramt, 2014), S. 133.

Osterreichische Strategie fiir Cybersicherheit, S. 22.

Definition des Bundesamts fiir Sicherheit in der Informationstechnik, <https://www.bsi.bund.de/DE/Themen/ITGrund-
schutz/ITGrundschutzSchulung/Webkurs1004/Glossar/Glossar_node.html> (Zugriff: 17. Februar 2016).
Osterreichische Strategie fiir Cybersicherheit, S. 11.
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3.1.2 Adressatenkreis prazisieren

Aus Sicht der beteiligten Expertinnen sollte das kiinftige Cybersicherheitsgesetz seinen Adressaten-
kreis klar benennen. Der deutsche Ansatz, eine Definition im Wege der Verordnung vorzunehmen,
wurde kritisch kommentiert, weil damit auf Gesetzesebene zu wenig Klarheit geschaffen werde.

So wiinschenswert die eingeforderte Klarheit der Definition ist, so schwierig ist diese in der Praxis zu
erreichen. Die Antworten auf die Umfrage und die Diskussion in den Workshops haben zweierlei ver-
deutlicht:

Erstens ist der Aspekt der technischen Vernetzung zu betrachten, der im Falle der Informations-
und Kommunikationstechnologie noch wesentlich ausgepragter ist als im Bereich der ,traditionel-
len“ kritischen Infrastrukturen, fiir die es in Osterreich zwar auch noch keine Legaldefinition, aber
immerhin eine Liste mit national relevanten Unternehmen (ACI-Liste) gibt. Die Diskussion drehte
sich in den Workshops vor allem um die Frage, ob ein Betreiber, der als kritisch im Sinne des 6ster-
reichischen Programms zum Schutz kritischer Infrastrukturen (APCIP)'* definiert wird, im Falle der
Cybersicherheit losgel6st von seinen Lieferanten und von den Kunden gesehen werden kann.

Zweitens pladieren vor allem Unternehmen und Interessenverbande der Wirtschaft fiir eine enge
Definition des Adressatenkreises. Wesentliches Motiv fiir diesen Wunsch sind der Aufwand und die
Kosten, die den Unternehmen aus den zu erwartenden gesetzlichen Vorschriften erwachsen; diese
sollen so weit als moglich verkraftbar sein. Dem steht die Sicht der 6ffentlichen Sicherheit gegen-
Gber, die Vorsorge und Kosten (z.B. Versicherungskosten, Vertrauensverlust, Gefahrdung von Ar-
beitsplatzen) eher aus der gesamtstaatlichen Perspektive betrachtet. Daher wird ein eher breiter
Adressatenkreis bevorzugt. Welche Folgen mit einer engen oder breiten Definition des Adressaten-
kreises verbunden sind, zeigt sich an zwei ebenfalls kontrovers diskutierten Unterpunkten:

= Klar ist, dass Unternehmen Gegenstand der Regelungen des kiinftigen Cybersicherheitsgesetzes
sein sollen. Offen ist, um welche Unternehmen es konkret geht (abgesehen von der Notwendig-
keit einer klaren Definition jener Storfalle, die verpflichtend zu melden sind). Die Unternehmen
der kritischen Infrastruktur sind dabei naheliegend, doch die Diskussion zeigte, dass die vorhan-
dene ACI-Liste mit Blick auf die Cybersicherheit womaoglich anders definiert werden miisste. Fer-
ner wurde in den Workshops argumentiert, dass der Kreis der Unternehmen unter dem Ge-
sichtspunkt der informationstechnischen Vernetzung weit Uiber die nationalen kritischen Betrei-
ber hinausgeht und bis zu den KMU reicht. Im Rahmen der gemeinsamen Diskussionsrunden
war es jedoch bislang nicht moglich, sinnvolle unterschiedliche Abstufungen vorzunehmen bzw.
Kriterien fur diese Abstufung zu entwickeln.

= Unklar ist, ob das neue Cybersicherheitsgesetz auch fiir 6sterreichische Behorden gelten soll.
Die europdische NIS-Richtlinie geht aktuell davon aus, dass Behérden nicht den spezifischen
Pflichten der Richtlinie unterworfen sind. In Deutschland sah die Bundesregierung ebenfalls von
diesem Schritt ab, weil die Behdrden bereits durch andere Rechtsvorschriften ausreichend ver-
pflichtet werden und z.B. schon heute Cybervorfille an das BSI melden. Osterreichs Wirtschafts-
vertreter gaben insbesondere in den Workshops zu verstehen, dass sie die Einbindung der Be-
horden begriiBen, um das von allen geforderte Lagebild der Cyberbedrohungen zu vervollstan-
digen und als Vorbild zu dienen, damit sich andere Akteure — auch freiwillig — beteiligen.

Der bisherige Entwurf der NIS-Richtlinie ist in Bezug auf die Definition des Adressatenkreises nur an-
satzweise von Nutzen, denn Betreiber ,wesentlicher Dienste” im Sinne der Richtlinie sind (Artikel 3a):

14 <https://www.bka.gv.at/site/3422/default.aspx> (Zugriff: 17. Februar 2016).
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= “(a) an entity provides a service which is essential for the maintenance of critical societal and/or
economic activities;

= (b) the provision of that service depends on network and information systems; and

= (c) anincident to the network and information systems of that service would have significant dis-
ruptive effects on its provision.”

Die NIS-Richtlinie verlangt von den Mitgliedstaaten, dass diese eine Liste an Diensten erstellen mis-
sen, die diesen Kriterien entspricht.

Empfehlung 2: Aufgrund der bestehenden Unstimmigkeiten wird an dieser Stelle keine Formulierungs-
sondern eine Vorgehensempfehlung ausgesprochen. Sinnvoll ist es, den Adressatenkreis zuerst auf die
Betreiber der nationalen kritischen Infrastrukturen zu beschréinken. Gemdf3 APCIP zéihlen die Ministe-
rien und Behérden des Bundes auch dazu. Im Zuge der Konkretisierung des Gesetzestextes kdnnte eine
Fachgruppe bestehend aus Ministeriumsexpertinnen und Teilnehmerinnen des Rechts- und Technolo-
giedialogs dariiber beraten und entscheiden,

= welche Kriterien im Sinne des Cybersicherheitsgesetzes mafSgeblich sind fiir die Definition eines na-
tionalen kritischen Betreibers im Sinne des Gesetzes,

= ob und wie gegebenenfalls die ACI-Liste angepasst wird und

= welche konkreten MafSnahmen die Adressaten des Cybersicherheitsgesetzes zu ergreifen haben, wie
beispielsweise Ernennen eines Chief Information Security Officer (Kapitel 3.1.3), Durchfiihren von
Cyberrisikoanalysen (Kapitel 3.2 und 3.4.3), Sicherstellen von Meldewegen fiir den freiwilligen Infor-
mationsaustausch (Kapitel 3.5) und fiir die Koordination im Cyberereignisfall (Kapitel 3.6).

3.13 Definition bestimmter Funktionen und Aufgaben

Die Umfrage und die Diskussion mit den Expertinnen zeigten, dass eine rechtliche Definition bestimm-
ter Funktionen und Aufgaben nur sinnvoll ist, wenn dadurch die Rolle der jeweiligen Funktionstrage-
rinnen gegenuber der Unternehmens- bzw. Behdrdenleitung gestarkt wird. Im Falle des Chief Informa-
tion Security Officer (siehe Kapitel 3.1.1) begriiten die Expertinnen die rechtlich verpflichtende Ein-
fihrung einer solchen Funktion (sofern nicht bereits vorhanden) sowie die rechtliche Verankerung der
damit verbundenen Aufgaben und Pflichten.

Ebenso sinnvoll ist — aus Expertinnensicht — die gesetzliche Vorgabe, eine Kontaktstelle bzw. Kontakt-
adresse fir Notfdlle einzurichten. Diese sollte rund um die Uhr aktiv sein und es ermdglichen, im Kri-
senfall die verantwortlichen Personen in den jeweiligen Unternehmen zu erreichen. In der Diskussion
wurde deutlich, dass es nicht zwangslaufig um einen direkten Kontakt zum CISO geht, doch sollte es
moglich sein, diesen kurzfristig zu erreichen.

Mit Bezug auf die NIS-Richtlinie sprachen sich die Expertinnen zudem dafiir aus, die Definition und die
Aufgaben eines CERT bzw. CSIRT gesetzlich festzuschreiben. Da CERTs bzw. CSIRTs in der erwarteten
NIS-Richtlinie eine prominente Rolle spielen, ist es sinnvoll, die nationale Regelung analog zu dieser
europdischen Vorgabe auszugestalten.

Empfehlung 3: Siehe hierzu die Empfehlung zu den Definitionen in Kapitel 3.1.1.
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314 Keine territorialen Vorgaben

Die Frage, ob es fir bestimmte sicherheitskritische Prozesse territoriale Vorgaben geben soll (z.B. keine
Verlagerung von Security Operations Center ins Ausland®®) wurde von den Expertinnen weitgehend
negativ beurteilt. Insbesondere wiesen sie darauf hin, dass international tatige Unternehmen dadurch
einen Wettbewerbsnachteil erleiden konnten. Sollte es aus gesamtstaatlicher Sicht Gbergeordnete In-
teressen geben, die solche Vorgaben erforderlich erscheinen lassen, wird ein 6ffentlich-privater Lo-
sungsprozess auBBerhalb des gesetzlichen Rahmens bevorzugt.

Empfehlung 4: Das Cybersicherheitsgesetz soll keine territorialen Vorgaben zu sicherheitskritischen
Prozessen machen.

3.15 Risikomanagement und andere Verfahren

Zustimmung zum Prinzip, jedoch Uneinigkeit in der konkreten Form der Umsetzung: Das ist das Ergeb-
nis zur Frage, ob und wie Elemente eines umfassenden Risikomanagements — wie spezifische Metho-
den und Verfahren sowie deren Nachweispflicht — rechtlich geregelt werden sollen.

Eine rechtliche Vorgabe — ob durch das Cybersicherheitsgesetz oder eine Verordnung — wiirde im We-
sentlichen den Druck auf die Entscheidungstrager in Unternehmen und Behérden erhéhen, um im Be-
reich des cybersicherheitsrelevanten Risikomanagements konkrete MaBnahmen zu ergreifen. Die da-
zugehorigen Berichtspflichten, die Information des Vorstands bzw. der Geschaftsflihrung und die Ver-
pflichtung zur Vorlage der Ergebnisse auf Nachfrage wiirden sicherstellen, dass ein cybersicherheits-
relevantes Risikomanagement in den Unternehmen tatsachlich beachtet und gelebt wird. Auch wenn
zu erwarten ist, dass ein solcher Ansatz vielerorts bereits zum Standard zahlt, hat diesbeziiglich nie-
mand ein klares Bild. Daher wird die rechtliche Regelung als sinnvoll erachtet. Die mit §14 des Daten-
schutzgesetzes (DSG) gewihlte Methodik gilt dabei vielen Expertinnen als OrientierungsmaRstab fiir
eine sinngemaRe Regelung im Cyberbereich.

Eng mit den Verfahren und Methoden des Risikomanagements verbunden ist die Frage nach der ver-
pflichtenden Zertifizierung. Zertifikate sind dann weitgehend wertlos, wenn die zu zertifizierenden Un-
ternehmen den Zertifizierungsdienstleister selber wahlen und dadurch ein Wettbewerbsdruck zwi-
schen den Zertifizierungsanbietern entsteht. In den Workshops wurde allerdings deutlich, dass die Un-
ternehmensvertreterinnen eine staatliche verpflichtende Vorgabe der zugelassenen Zertifizierungsan-
bieter kaum akzeptieren wiirden; wiinschenswerter erscheint dagegen eine Akkreditierung der Zerti-
fizierungsanbieter.

Empfehlung 5: Fiir das Cybersicherheitsgesetz wird ein methodischer Ansatz empfohlen. Das Gesetz
sollte zum Risikomanagement vorsehen, dass sich die Unternehmen der kritischen Infrastruktursekto-
ren unter Fiihrung des sektorverantwortlichen Regulators oder eines Dachverbandes auf einen sektor-
gemeinsamen Ansatz des Risikomanagements verstdndigen. Dieser Ansatz soll insbesondere verbind-
lich festlegen, welche Methoden und Verfahren sowie Formen des Nachweises verpflichtend einzuhal-
ten bzw. zu erbringen sind und welche Zertifizierungsanbieter fiir welche kritischen Infrastruktursekto-
ren akkreditiert werden.

15 So definiert z.B. Artikel 90 Absatz 2 der Verordnung Gber Fernmeldedienste (FDV) in der Schweiz fiir ausgewahlte Be-
treiber die Pflicht, dass die fiir den Betrieb der Telekommunikationsnetze ,notwendige Infrastruktur im Inland und un-
abhangig betrieben werden kann”.

16 <https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597> (Zugriff: 17.
Februar 2016).
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3.1.6 Autonome und teilautonome Systeme

Ob und wie autonome und teilautonome Systeme, die u.a. Bestandteil der Losungen fir Industrie 4.0
sowie intelligenter Steuerungssysteme sind, rechtlich behandelt werden sollen, ist heute noch weitge-
hend unklar. Sowohl in der Umfrage als auch in den Workshop-Runden wurde klar, dass der mogliche
rechtliche Handlungsbedarf, der sich aus der Thematik ergibt, fir die Expertinnen heute noch zu wenig
fassbar ist.

Empfehlung 6: Das Cybersicherheitsgesetz sollte auf diesen Aspekt nicht eingehen. Allerdings erscheint
es sinnvoll, die rechtlichen Aspekte (z.B. Haftungsfragen) autonomer und teilautonomer Systeme im
Kontext der Cybersicherheit in Form einer Studie oder einer Anhérung vertiefend zu erértern.

3.1.7 Wirkungstberprifung

Wirkungsiiberprifung kann bedeuten, dass die Wirksamkeit rechtlicher Vorgaben bzw. anderer, nicht
rechtlich definierter Vorgaben Gberprift wird. Gesetze miissen nach heutigem Stand regelmaRig (spa-
testens alle fiinf Jahre) auf ihre Wirkung Gberprift werden. Fir nicht rechtlich definierte Vorgaben ist
— aus Sicht der beteiligten Expertinnen — eine Auditpflicht im Rahmen des cybersicherheitsbezogenen
Risikomanagements sinnvoll.

Empfehlung 7: Fiir das Cybersicherheitsgesetz besteht kein Handlungsbedarf. Eine sektorspezifische
Auditverpflichtung sollte im Zuge der in Empfehlung 5 angesprochenen sektorweiten Regelung des Cy-
berrisikomanagements vorgesehen werden.

3.1.8 Verpflichtende Durchfiihrung von Ubungen durch den Staat

Ubungen tragen dazu bei, die Cybersicherheit in und zwischen Organisationen zu verbessern und fér-
dern das Vertrauen zwischen allen beteiligten Akteuren. Das KSO und die Sicherheitsressorts sowie die
EU und die NATO organisieren regelmaRig entsprechende Ubungen. hren Nutzen bewerten die Exper-
tInnen des Rechts- und Technologiedialogs als hoch, doch blieb umstritten, ob eine rechtlich verbind-
liche Regelung hierzu und auch zur Teilnahme an solchen Ubungen sinnvoll ist. Ohne konkrete Emp-
fehlung wurde u.a. der Vorschlag diskutiert, der Staat solle verpflichtet werden, Cyberiibungen durch-
zufiihren und Unternehmen auf freiwilliger Basis zur Teilnahme einzuladen. Damit konnte die Zusam-
menarbeit zwischen Staat und Wirtschaft auch dann geiibt werden, wenn die Ubungen nicht privat-
wirtschaftlich organisiert werden.

Empfehlung 8: Fiir das Cybersicherheitsgesetz besteht kein Handlungsbedarf. Ratsam ist aber die Ar-
beit an einem gesamtstaatlichen Ubungskonzept, das die spezifischen Mafinahmen, die hierzu auch in
der 6sterreichischen Cybersicherheitsstrategie (OSCS) vorgesehen sind, konkretisiert und umsetzt.'’”

3.1.9 Abstimmung der Vorgaben in verschiedenen Branchen und Politikfeldern

Cybersicherheit ist eine Querschnittsmaterie. Dementsprechend wichtig ist es, Bestimmungen in ein-
zelnen Politikfeldern sowie unterschiedlichen Sektoren der kritischen Infrastruktur aus einer gesamt-
staatlichen Perspektive aufeinander abzustimmen. Exemplarisch sei an dieser Stelle auf das Vorgehen
der Energiebranche hingewiesen. Diese lancierte 2013 einen sektorgemeinsamen Prozess der Risiko-
analyse, aus der gemeinsame Handlungsprioritaten abgeleitet wurden. Im Anschluss wurde ein 6ffent-
lich-privater Umsetzungsprozess aufgesetzt, in dessen Folge nun ein E-CERT errichtet wird. Wesentlich
fr ein solches Vorgehen ist eine koordinierte Kommunikation — (iber einen Branchenvertreter, den

17 Qsterreichische Strategie fiir Cybersicherheit, S. 11 (Ubung fiir Cyberkrisenmanagement), 13 (Ubung zur Starkung der
KMU), 16 (Teilnahme Osterreichs an linderiibergreifenden Ubungen)
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zustandigen Regulator oder eine andere zu benennende Behoérde — um den Aufwand zu reduzieren
und die Wirksamkeit der gemeinsamen Anstrengungen zu erhéhen.

Uber die reine gegenseitige Information hinaus ist — aus Sicht der Expertlnnen des Rechts- und Tech-
nologiedialogs — eine Konsultationsmoglichkeit oder gar eine verpflichtende Abstimmung zwischen
Branchen bzw. Politikfeldern denkbar. Eine solche Verpflichtung sollte aber nicht die Methoden, son-
dern primar die Strukturen und die Ziele des Austauschs vorgeben.

Empfehlung 9: Das Cybersicherheitsgesetz sollte die Abstimmung von Vorgaben in unterschiedlichen
Branchen und Politikfeldern als Grundsatz vorsehen. Denkbar ist eine Regelung im Sinne des folgenden
Vorschlags: ,,Die NIS-Behérde/n stellt/en den Austausch und die Koordination mit den Aufsichtsbehér-
den (Regulatoren) fiir die kritischen Infrastruktursektoren und relevanten Branchenverbdnden sicher.
Aufgabe dieses Austauschs ist es, die bestehenden Vorschriften zur Cybersicherheit mit Blick auf aktu-
elle und kiinftig erwartete Bedrohungen sowie die Technologieentwicklung zu tberpriifen. Allfdllige
sektorspezifische bzw. sektoriibergreifende AnpassungsmafSnahmen, die sich daraus ergeben, sollen
von der/den NIS-Behérde/n begleitet werden.

3.1.10 Technologie- und Regulierungsfolgenabschatzung bereits abgedeckt

Die Informations- und Kommunikationstechnologie entwickelt sich dynamisch. Ebenso rasant sind Ver-
anderungen im Bedrohungsbild, die sich aus neuen Technologieentwicklungen ergeben. Daher er-
scheint eine Technologiefolgenabschatzung — insbesondere im Hinblick auf nicht intendierte Risiken —
sinnvoll. Im Rechts- und Technologiedialog vertraten die Expertinnen die Ansicht, dass dies nicht
zwangslaufig eine neue und eigenstandige Aufgabe darstellt, sondern auch als Teilaufgabe des Risiko-
managements verstanden werden kann. Ebenso wurde argumentiert, dass bereits heute die Verpflich-
tung besteht, Gesetze vor Inkrafttreten auf die damit moglicherweise verbundenen Folgen zu Gber-
prifen.

Empfehlung 10: Fiir das Cybersicherheitsgesetz besteht nur insoweit Handlungsbedarf, als die cybersi-
cherheitsrelevante Technologiefolgenabschdtzung Teil des Vorschlages sein sollte, wonach die kriti-
schen Infrastruktursektoren eigene Ansdtze des Risikomanagements definieren (Kapitel 3.1.5). Fiir die
Regulierungsfolgenabschdtzung ist zu priifen, ob ein auf spezifische Aspekte der Cybersicherheit aus-
gerichteter Priifauftrag fiir die NIS-Behérde sinnvoll ist, wenn es um sektor- bzw. politikfeldiibergrei-
fende Materie geht (Kapitel 3.1.9).

3.2 Schutzziele

Schutzziele bilden die Basis, um zu definieren, worauf MaRnahmen im Bereich der Cybersicherheit
ausgerichtet werden sollen und um zu lberprifen, ob diese Vorgaben auch erreicht werden. Traditio-
nell bilden Vertraulichkeit (Schutz vor dem Zugriff durch nicht autorisierte Personen), Integritat (Schutz
vor nicht autorisierten bzw. unbemerkten Verdanderungen) und Verfiigbarkeit die Schutz-Trias. Diese
in den 1980er Jahren definierten Grundsatze legen auch die Grundlage fiir die dsterreichische Cyber-
sicherheitsstrategie (Kapitel 3.1.1). Seither wurden diese Ziele weiterentwickelt. Heute zdhlen auch
Authentizitat (verstanden als Echtheit, Glaubwiirdigkeit einer Identitdt oder einer charakteristischen
Eigenschaft) und Verbindlichkeit bzw. Unabstreitbarkeit (im Sinne der Unmadglichkeit, eine Aktion
nachtraglich riickgdngig zu machen) zu den Basisschutzzielen.

Aus diesen generellen Schutzzielen kénnen konkrete Vorgaben/Kennzahlen abgeleitet werden, bei-
spielsweise zu den maximal zuldssigen Ausfallzeiten, der maximalen Zahl der betroffenen Kunden bzw.
Systeme. Dies Schwellenwerte sind konkret messbar und eigenen sich fiir die Wirkungsiiberpriifung
der SicherheitsmalRnahmen. Wurde in der Umfrage eine gesetzliche Definition der Schutzziele und der
moglichen Konsequenzen, die aus der Nichteinhaltung bzw. Nichterfillung resultieren kénnen, klar
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begriiRt (Kapitel 7.3), diskutierten die Expertlnnen beide Themen im Rahmen der Workshops differen-
Zierter:

= |m Sinne von Metazielen sollten Schutzziele dariiber Auskunft geben, wann das Gemeinwohl exis-
tenziell betroffen ist und die Moglichkeiten einzelner Organisationen ausgeschépft sind, um im
Rahmen der individuellen SicherheitsmaBnahmen mit der entsprechenden Gefdahrdung umzuge-
hen.

= Schutzziele konnen als Mindestsicherheitsstandards verstanden werden. Deren Nichteinhaltung
= sollte sanktioniert werden, wenn es um Handels- bzw. Unterlassungsverpflichtungen geht

= sollte nicht sanktioniert werden, wenn es sich um Grenzwerte handelt und nicht die Moglichkeit
des Nachweises besteht, dass alles Erforderliche getan wurde, um eine Abweichung zum Zu-
stand zu verhindern, der durch die Schutzziele definiert wird.

= Schutzziele als Schwellenwerte [6sen — analog zu den bisherigen Vorschldagen der EU Agency for
Network and Information Security®® bzw. der Meldepflicht gemaR Telekommunikationsgesetz'® —
Meldungen an die NIS-Behdrde/n aus.

Ob und in welcher Form bei der Definition von Schutzzielen auch sektortibergreifende Abhangigkeiten
beachtet werden sollten, ist aufgrund der Diskussion und der Umfrageergebnisse (Kapitel 7.3) nicht
eindeutig zu beantworten. Gleiches gilt auch fiir die Frage, wie und durch wen lberprift werden soll,
ob die Schutzziele eingehalten werden, und ob es sinnvoll ist, mit Blick auf das Einhalten der Schutzziele
spezifische Anreize zu definieren. In all diesen Fallen wurde eine gewisse Praferenz fiir einen Druck
aufgrund staatlicher Vorhaben deutlich, doch war fiir die Beteiligten unklar, ob das Gesetz dazu der
richtige Ansatz ist. Idealerweise wiirden diese Aspekte im Rahmen eines gemeinsamen PPP-Prozesses
diskutiert.

Als Vorbild hierzu kann der bereits erwdhnte Prozess der Energiebranche dienen (Kapitel 3.1.9). Diese
erstellte eine sektorgemeinsame Risikoanalyse, um daraus konkrete Schutzziele, Schwellenwerte und
SicherheitsmalRnahmen abzuleiten. Analog dazu konnten die kritischen Infrastruktursektoren ver-
pflichtet werden,

= eine gemeinsame Risikoanalyse durchzufihren und als Ergebnis Schwellwerte fir Meldungen
oder andere MaRRnahmen festzulegen (in Abstimmung mit den Branchenregulatoren, mit der NIS-
Behorde oder anderen Stellen);

= die Ergebnisse dieser Risikoanalyse anderen Infrastruktursektoren zuganglich zu machen und dies-
bezliglich den Erfahrungsaustausch einzuleiten;

= bei Uberschreitung der Schwellenwerten die anderen Branchen zu informieren, da es sich um bran-
chenilbergreifende Gefahren handeln kénnte.

Empfehlung 11: Schutzziele sind aus Sicht der am Rechts- und Technologiedialog beteiligten Expertin-
nen wichtig, doch es besteht eine grofie Meinungsvielfalt zur Frage, wie diese und alle damit zusam-

18 Siehe zur Einfihrung: Cyber Incident Reporting in the EU. An Overview of security articles in EU legislation (Heraklion:
ENISA, 2012), <https://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/studies/cyber-incident-
reporting-in-the-eu> (Zugriff: 18. Februar 2016).

19 §16a Ziff. 5 des Telekommunikationsgesetzes hilt fest: , Betreiber 6ffentlicher Kommunikationsnetze oder -dienste haben
der Regulierungsbehorde (= Rundfunk & Telekom Regulierungs-GmbH, d. Verf.) Sicherheitsverletzungen oder einen Ver-
lust der Integritat in der von der Regulierungsbehoérde vorgeschriebenen Form mitzuteilen, sofern dadurch betrachtliche
Auswirkungen auf den Netzbetrieb oder die Dienstebereitstellung eingetreten sind“.

KSO Rechts- und Technologiedialog: Whitepaper 19



menhdngenden Fragen konkret behandelt werden sollen. Daher ist es sinnvoll, im Rahmen des Cyber-
sicherheitsgesetzes eine generelle Prozessbeschreibung vorzunehmen, auf deren Grundlage in den kri-
tischen Infrastruktursektoren die bendtigten Schritte eingeleitet werden kénnten. Diese Vorgabe
kénnte lauten: , (1) Die Verantwortlichen der kritischen Infrastruktursektoren fiihren in Zusammenar-
beit mit den zustdndigen Behérden eine cyberbezogene Risikoanalyse durch, um gestiitzt darauf
Schutzziele zu definieren und daraus CybersicherheitsmafSnahmen abzuleiten. (2) Zur Durchfiihrung
dieser cyberbezogenen Risikoanalyse verstdndigen sich die Betreiber kritischer Infrastrukturen und die
Behérden auf eine einheitliche Methode. (3) Schwerwiegende Verletzungen? dieser Schutzziele werden
den zustdndigen Behérden und den anderen Infrastruktursektoren in einer gemeinsam festgelegten
Form mitgeteilt.?’ (4) Die Betreiber kritischer Infrastrukturen und die zustédndigen Behérden legen ge-
meinsam fest, wie die Nichteinhaltung der Schutzziele sanktioniert wird.“

33 Informationsgewinnung und Datenschutz

Um Cyberbedrohungen effektiv bewaltigen zu kénnen, missen Informationen gesammelt und ausge-
tauscht (Kapitel 3.5) werden — und zwar voraussichtlich in einem héheren Ausmal, als dies derzeit
Ublich bzw. rechtlich zulassig ist. Ziel der Informationsgewinnung ist es, die Pravention und die Reak-
tion im Umgang mit Cyberbedrohungen zu unterstiitzen. Ist einer Organisation bekannt, dass von einer
bestimmten IP-Adresse Angriffe ausgehen bzw. dass bestimmte Angriffsmethoden genutzt oder be-
stimmte Ziele anvisiert werden, so kdnnte diese Information nach Meinung der Experten bei anderen
Organisation zur Schadensverhinderung oder -minimierung beitragen.

Welche Informationen in diesem Zusammenhang gewonnen und verwendet werden dirfen, wird
durch das Datenschutzgesetz (DSG) bestimmt.?? Bereits die 2012 und 2014 vom KSO durchgefiihrten
Planspiele haben verdeutlicht, dass es diesbeziiglichen Handlungsbedarf gibt, weil die geltenden Da-
tenschutzbestimmungen verschiedene Methoden der Ereignisbewailtigung verhindern oder verzo6-
gern, wenn personenbezogene Daten betroffen sind.?

Vor diesem Hintergrund zeigten Umfrage (Kapitel 7.4) und Workshop-Diskussionen eine hohe inhaltli-
che Ubereinstimmung und eine weitgehende Priferenz dafiir, diesen Themenblock gesetzlich zu re-
geln. Konkret standen folgende Aspekte im Vordergrund:

= Erfassen von Daten zur ,,Erkennung, Abwehr und Beseitigung von Schaden sowie zur Herstel-
lung des Normalbetriebes” erlauben: Derzeit werden IP-Adressen als personenbezogene Da-
ten behandelt. Der Austausch von Logdaten, die unweigerlich IP-Adressen beinhalten, wird
dadurch verhindert. Spamfilter, Sperrlisten und andere Formen der Datenzusammenstellung
enthalten in der Regel ebenfalls IP-Adressen und bewegen sich — so die Expertinnen — daher
rechtlich in einem Graubereich. Der Austausch dieser Informationen ist wertvoll, stot gegen-
wartig aber an rechtliche Grenzen. Sinnvoll ware es daher, mit dem Cybersicherheitsgesetz
den bestehenden Graubereich auszurdumen, indem das Gesetz

= die Erfassung von Daten zur Erkennung und Abwehr eines Cyberangriffes, der Beseitigung der
Schaden und der Herstellung des Normalbetriebes gestattet und

20 Siehe hierzu die Ausfiihrungen in Kapitel 3.4.3

21 Siehe hierzu die Ausfiihrungen in Kapitel 3.4.

22 <https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597> (Zugriff: 18.
Februar 2016).

23 Parallel zur Arbeit im RTD erfolgte im EU-Kontext die Arbeit an der Datenschutzgrundverordnung. Nach Abschluss der
Workshops wurde bekannt, dass sich die zustandigen EU-Gremien auf die neue Datenschutzgrundverordnung verstandigt
hatten, doch konnte diese fiir das vorliegende Whitepaper nicht mehr berticksichtigt werden.
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= festhalt, dass alle, die dazu beitragen konnen, diese Schutzziele zu erreichen, diese Daten erhal-
ten dirfen.

Daten speichern, solange der Zweck vorhanden ist: Die Frage der Dauer der erlaubten Speiche-
rung wurde mit der Zweckbindung beantwortet —solange der Zweck vorhanden ist, sollte es erlaubt
sein, die Daten zu behalten. Eine mogliche Detaillierung kénnte bei den Daten in Betracht gezogen
werden, die zur Abwehr bzw. Schadensbewailtigung erforderlich sind. Fiir diese konnte die Aufbe-
wahrungspflicht solange gelten, bis der ,urspriingliche Zustand“?* wieder hergestellt ist, sofern an-
dere Rechtsvorschriften keine davon abweichenden Vorgaben enthalten.

Explizites Verbot des Eindringens in fremde Computernetze: Etwas anders sieht die Expertin-
nenmeinung in Bezug auf die Informationsgewinnung durch Behorden aus. Das aktive Eindringen
von Behorden in Computernetzwerke wurde durchwegs abgelehnt und stellt auch aus Behorden-
sicht derzeit keine Option dar. Klar wurde, dass die 6ffentliche Meinung unbestimmten Behor-
denkompetenzen in der Post-Snowden-Phase sehr kritisch gegenlibersteht. Das Cybersicherheits-
gesetz sollte daher entsprechende technische Moéglichkeiten explizit verbieten, so das Ergebnis der
Diskussion.

Erlaubnis des freiwilligen Einbaus von staatlichen Sensoren in private und staatliche Netze:
Davon abweichend wird die freiwillige Zusammenarbeit von Unternehmen und Behérden zum Ein-
bau von Sensoren in Unternehmens- und Behordennetzwerke beurteilt, um dadurch allen Beteilig-
ten ein umfassenderes und schnell verfligbares, technisches Lagebild liefern zu kénnen. In Ladndern
wie Frankreich und Danemark wurde ein solches Vorgehen rechtlich abgesichert. Allerdings wurde
die Frage der technischen Machbarkeit dieses Ansatzes kontrovers diskutiert, insbesondere im Hin-
blick auf verschliisselte Verbindungen.

Schaffen einer Kontrollinstanz: Ebenfalls kontrovers diskutiert wurde die Frage, ob eine Kon-
trollinstanz zur Uberpriifung der Einhaltung der Bestimmungen zur Informationsgewinnung
erforderlich ist. Einig waren sich die Expertinnen darin, dass eine solche Instanz sinnvoll ware,
wenn das Cybersicherheitsgesetz den Behdrden das Eindringen in nicht-behordliche Netze und Sys-
teme zum Zweck der Informationsgewinnung erlauben wirde. In diesem Fall misste die Daten-
schutzbehorde bereits heute Schutzaspekte der personenbezogenen Daten abdecken. Zusatzlich
wurde eine Kompetenz fiir die zu schaffende NIS-Behorde als sinnvoll erachtet, welche es dieser
erlaubt, regelmaRige Prifungen durchfiihren, was die Strafbehorden derzeit nicht tun.

Kein Regelungsbedarf fiir Spezialthemen: Vor allem aus der Umfrage (Kapitel 7.4) wird deutlich,
dass fir technische Spezialthemen wie den Umgang mit maschinengenerierten Daten, hybriden
Daten, die neben technischen auch personenbezogene Datenmerkmale aufweisen und digitale
Identitdten von Maschinen kein Regelungsbedarf im Hinblick auf das Cybersicherheitsgesetz gese-
hen wird. Vor allem bei den ersten beiden Themenkomplexen sehen die Expertinnen das Daten-
schutzgesetz gefordert.?

24

25

Zu beachten ist, dass Daten, die wahrend eines Cyberangriffs gesammelt werden, flr die nachtragliche Auswertung von
Angriffsmethoden/-vektoren sowie Verbreitungsformen in den angegriffenen Netzwerken von hoher Bedeutung sind. Die
Auswertung dieser Daten kann Riickschliisse auf die Tater geben und lasst Erkenntnisse fiir die kiinftige Pravention zu. Es
ist in jedem Fall zu priifen, dass eine zeitlich begrenzte Datenspeicherung diesen Zielen nicht zuwiderlauft.

Diese Spezialthemen stehen in direktem Zusammenhang mit den rechtlichen Herausforderungen die das Internet der
Dinge bzw. Industrie 4.0 bereithéalt. Unklar ist, ob das Datenschutzgesetz in seiner aktuellen Form geeignet ist, diese
Sachfragen abzudecken. Im Zuge der Arbeit am Cybersicherheitsgesetz sollten die Behérden priifen, ob und in welcher
Form allenfalls rechtlicher Handlungsbedarf besteht, den der RTD noch nicht zu Tage férdern konnte. Siehe hierzu auch:
Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0. Abschlussbericht des Arbeitskreises Industrie 4.0
(Frankfurt: Geschéftsstelle der Plattform Industrie 4.0), S. 61-65.
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Empfehlung 12: Das Cybersicherheitsgesetz sollte das Themenfeld Informationsgewinnung und Daten-
schutz regeln. Dabei sollte das Cybersicherheitsgesetz erlauben, dass (1) Daten erfasst und ausge-
tauscht werden, die dazu beitragen, Cyberangriffe zu erkennen und abzuwehren, zu beseitigen und den
Normalbetrieb wieder herzustellen, (2) diese Daten gespeichert werden, solange der Zweck gegeben ist
und (3) Sensoren fiir die Datenerfassung nur auf freiwilliger Basis in private und staatliche Netze ein-
gebaut werden kénnen. Das Eindringen der Behérden in Computernetzwerke zur Informationsgewin-
nung sollte das Cybersicherheitsgesetz verbieten.

34 Meldepflicht

Die Meldepflicht war das Themenfeld, das am intensivsten und emotionalsten diskutiert wurde. Im
Kern drehte sich die Diskussion um den Nutzen der Meldepflicht, die Verwendung der zu meldenden
Informationen sowie um den Aufwand, den die Meldepflicht ausl6st. Die Sichtweise der staatlichen
und privatwirtschaftlichen Expertinnen auf das Thema zeigt deutliche Unterschiede (Tabelle 1):

Argumente gegen die Meldepflicht Argumente fiir die Meldepflicht

= |nformationsaustausch zwischen den Betroffenen = GroRflachige Vorfalle lassen sich nur durch eine Zu-
funktioniert auf freiwilliger Ebene besser als bei einer sammenfiihrung von Informationen erkennen. Unter-
verpflichtenden Meldung. Wenn Vorfdlle gemeldet nehmen beschaftigen sich nicht unbedingt damit, was
werden missen, dann werden die Unternehmen diese ein Vorfall fiir den Staat oder die EU bedeutet, und erst
Meldungen so weit als moglich auf den Kern der ver- eine Meldepflicht ermdglicht die Gesamtiibersicht.
pflichtenden Information reduzieren, die Meldung ju- | = Nijcht alle Unternehmen halten sich an die entspre-
ristisch prifen lassen, eine Qualitdtssicherung durch- chenden Sicherheitsvorgaben. Wenn ein Unterneh-
flhren und damit erst verzégert absenden kénnen men haufig von Sicherheitsproblemen betroffen ist
(erst am néchsten Tag bzw. Werktag, wenn die verant- (was man durch die Meldepflicht erkennen wiirde),
wortlichen Personen verfiigbar sind), wodurch sich der konnte man bei diesem Unternehmen gezielt das Si-
Nutzen fur andere Anwender reduziert. cherheitskonzept priifen.

= Je genauer eine Meldung sein muss, umso mehr dient | = Ejne Meldepflicht soll jenen, die nur indirekt von einem
sie nur noch der Retrospektive bzw. einem Verbesse- Vorfall betroffen sind, bessere Planungsmaglichkeiten
rungsprozess. Je aktueller sie sein soll, umso weniger liefern, indem Angriffswege- und Methoden ausge-
kann und sollte gesetzlich vorgegeben werden. Zusatz- tauscht werden.

lich misste sichergestellt sein, dass alle zustdndigen

- g i = Eine Meldepflicht wiirde auch unternehmensintern da-
Personen rund um die Uhr verfligbar sind.

fir sorgen, dass Informationen an die Geschaftsleitung
* Es wird fir diese Meldungen eine Approbationsbefug- prézise Uibermittelt werden miissen, um die Frage be-

nis geben missen, dementsprechend werden nur we- antworten zu kdnnen, ob eine Meldepflicht vorliegt.
nige Personen in den Unternehmen die Moglichkeit ha-

ben, die Meldungen freizugeben. Ein Anruf beim CERT
ist auch fir einen Techniker kein Problem, eine Mel-
dung bei einer NIS Behorde wird voraussichtlich nur je-
mand auf hoherer Ebene vornehmen diirfen.

= Inden meisten Fallen ist nicht von Beginn an klar, ob es
sich um einen echten Cybersicherheitsvorfall handelt
oder um einen Fehlalarm. Wenn eine diesbezligliche
Entscheidung abgewartet wird, verzégert sich die Mel-
dung ebenfalls bis nach der Vorfallbearbeitung. Wiirde
sofort gemeldet werden, ergaben sich fiir das Unter-
nehmen aus der Meldung evtl. Folgen, die nicht not-
wendig gewesen waren.

Tabelle 1: Argumente fir und gegen die Meldepflicht

= Aus der Behdrdensicht stehen zwei Argumente im Vordergrund: Erstens generiert die Meldepflicht
Informationen, die zu einem gesamtstaatlichen Lagebild konsolidiert werden kdnnen. Aus diesem
gesamtstaatlichen Lagebild ist ersichtlich, ob Einzelereignisse fir Staat und Bevélkerung von grund-
legender Bedeutung sind. So missen beispielsweise in Deutschland die Bundesbehérden dem BSI
Meldung erstatten, wenn die Klimatisierung der zentralen Rechenzentren ausfallen, weil der mehr

KSO Rechts- und Technologiedialog: Whitepaper 22



oder weniger gleichzeitige Ausfall dieser Komponenten auf einen Angriff hindeuten kénnte.?® Zwei-
tens kann der Staat anhand des gesamtstaatlichen Lagebildes entsprechend reagieren. Das gilt
Uiberstaatlich auch flir mogliche unterstiitzende MaBnahmen durch die EU-Behorden. Daher sieht
die NIS-Richtlinie vor, dass die kiinftigen nationalen NIS-Behérden bei grenziiberschreitenden Vor-
fallen entsprechende Meldungen auch an zustandigen EU-Behorden und die anderen EU-Mitglied-
staaten weiterleiten sollen.?”

= Aus der Unternehmenssicht stiftet eine Meldepflicht vor allem dann Nutzen, wenn die zu gesamt-
staatlichen Lagebildern verdichteten Informationen zeitnah wieder an die Unternehmen zuriickge-
spielt werden. Dazu miissen die Lagebilder Mehrwert schaffen, indem

= |nformationen aus mehreren Quellen zusammengefasst, verdichtet und bewertet werden

= und um zusatzliche Informationen/Erkenntnisse angereichert werden, die den Unternehmen in
der Regel nicht vorliegen (z.B. nachrichtendienstliche Erkenntnisse).

Aus Sicht der am Rechts- und Technologiedialog beteiligten Expertinnen stellt die Konkretisierung der
Meldepflicht die gréRte Herausforderung dar. Sowohl der Entwurf der NIS-Richtlinie?® als auch das
deutsche IT-Sicherheitsgesetz?® verwenden offene und damit unbestimmte Formulierungen, die in ho-
hem Masse interpretationsbedirftig sind. Diese waren aus Sicht eines Teils des Expertenkreises zu
vage, wahrend andere Expertinnen darin bereits zu weitreichende Formulierungen erkannten. Die Um-
frageergebnisse (Kapitel 7.5) machen in diesem Punkt deutlich, dass eine Klarung durch das Cybersi-
cherheitsgesetz erwartet wird. Die Art und Weise der Konkretisierung l6ste jedoch vor allem in den
Expertinnenworkshops teilweise kontroverse Diskussionen aus. Diese verdeutlichen, dass der Gesetz-
geber bei der Ausgestaltung der Meldepflicht sehr sorgfiltig vorgehen muss. Die bloRe Ubernahme
der Vorgaben aus der NIS-Richtlinie diirfte die Erwartungen der Wirtschaft nach prazisen Vorgaben
nicht erfillen.

34.1 Adressaten der Meldepflicht

Zum Zeitpunkt der Workshops war absehbar, dass die NIS-Richtlinie die Adressaten der Meldepflicht
nicht definiert, sondern diese Aufgabe den EU-Mitgliedstaaten Ubertragt. Sinnvoll ist, dass sich die
Meldepflicht an die primaren Adressaten des Cybersicherheitsgesetztes richtet (Kapitel 3.1.2. In die-
sem Fall wiirden die Meldepflicht fiir die Betreiber kritischer Infrastrukturen — zu denen zumindest
nach bisheriger APCIP-Definition auch der Staat gehort — gelten.

Empfehlung 13: Es wird empfohlen, dass das Cybersicherheitsgesetz die Meldepflicht auf den Kreis der
kritischen Infrastrukturbetreiber beschrénkt.

3.4.2 Zweck der Meldepflicht

Angesichts der mit der NIS-Richtlinie eingefiihrten Meldepflicht konzentrierte sich die Diskussion in
den Workshops vor allem darauf, wie Zweck und Umsetzung der Meldepflicht konkret definiert wer-
den kdnnten. Folgende Argumente wurden vorgetragen:

= Es sollte ein vorgefertigtes Formular geben, um Meldungen moglichst einfach erstellen zu kénnen
und um mit Blick auf eventuelle Haftungsanspriiche sicherzustellen, dass nicht zu viel oder zu wenig

26 Hinweis von BSI-Vizeprasident Andreas Konen bei der Veranstaltung der Cyber Security Plattform, 3. November 2015,
FH St. Polten.

27 Artikel 14, Absatz 2a NIS-Richtline.

28 Die NIS-Richtlinie empfiehlt Kriterien wie die Anzahl der von einem Ereignis betroffenen Nutzer, die Dauer des entspre-
chenden Ereignisses sowie dessen geografische Ausbreitung.

23 Das deutsche IT-Sicherheitsgesetz nimmt in §8b Ziffer 4 Bezug zu den grundlegenden Schutzzielen der Verflugbarkeit,
Integritat, Authentizitdt und Vertraulichkeit.
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gemeldet wird. Die Workshopteilnehmerlnnen wiesen mit Verweis auf die Notfallteams der Unter-
nehmen darauf hin, dass diese Ublicherweise fixe Rollen und Vorlagen fiir Presseinformationen
und andere Kommunikationsaufgaben haben, auf die man auch fiir eine Meldepflicht zuriickgreifen
kdnnte.

= |n diesem Zusammenhang wurde auch diskutiert, wer in den Unternehmen fiir diese Meldungen
verantwortlich sein soll. In der Telekommunikationsbranche, deren Erfahrungen diskutiert wurden,
ist nicht festgelegt, wer meldet, sondern lediglich, dass an die RTR gemeldet werden muss. Diese
offene Formulierung hat bislang zu keiner Verzégerung bei den Meldungen gefiihrt. Daher pladier-
ten einige Expertlnnen dafiir, den internen Prozess den jeweiligen Unternehmen zu Uberlassen,
weil davon abweichende Ansdtze arbeitsrechtlich schwierig zu regeln waren. Alternativ dazu
kdnnte das Gesetz vorgeben, dass ein Entscheidungstrager (z.B. der CISO) benannt wird. In der Pra-
xis — so die Expertinnen —wiirde wohl die Rechtsabteilung diese Aufgabe tibernehmen.

= Korrekturen von Meldungen, die abgesetzt werden, sind in der Praxis bislang problemlos moglich.
Vertreterinnen der RTR betonten in den Workshops, dies seiim Telekommunikationssektor gangige
Praxis. Erst bei Abschluss eines meldepflichtigen Ereignisses wird die Meldung als vollstandig und
korrekt angenommen.

= SchlieBlich erérterten die Expertinnen auch die mogliche Rolle der CERTs. Sollten diese als Melde-
stellen eingesetzt werden, dann misste eindeutig definiert werden, wann und was ein CERT an die
NIS-Behorde meldet und ob das CERT diese Entscheidung alleine trifft, oder ob das Unternehmen
das CERT beauftragen muss, diese Informationen weiterzugeben.

Empfehlung 14: Das Cybersicherheitsgesetz sollte den Zweck der Meldepflicht inhaltlich und verfah-
rensmdf8ig méglichst konkret beschreiben. Denkbar ist eine Formulierung im Sinne des folgenden Vor-
schlags: ,(1) Betreiber kritischer Infrastrukturen miissen schwerwiegende Stérungen (siehe Kapitel
3.4.3) ihrer informationstechnischen Systeme, Komponenten und Prozesse der national zusténdigen
Stelle melden. (2) Die national zustdndige Stelle definiert gemeinsam mit den Betreibern kritischer Inf-
rastrukturen und den zustdndigen Behérden, welche Inhalte in welcher Form (ibermittelt werden miis-
sen. (3) Die der Meldepflicht unterliegenden Informationen dienen der Erstellung eines allgemeinen
cyberbezogenen Risikolagebildes, der Gefahrenabwehr und -bewdiltigung sowie der Analyse der Ereig-
nisbewdiltigung (Post Incident Assessment). (4) Im Rahmen dieses Zwecks informiert die national zu-
stdndige Stelle alle anderen Betreiber kritischer Infrastrukturen und die zusténdigen nationalen bzw.
internationalen Behérden.”

343 Festlegen der Schwellenwerte

Die Schwellenwerte sind der Knackpunkt flir die Meldepflicht, denn sie definieren, wann Meldungen
tatsachlich erforderlich sind. Die Beteiligten des Rechts- und Technologiedialogs zeigten sich unzufrie-
den Uiber die vagen Formulierungen, die es dazu bislang in der NIS-Richtlinie gibt. Wie im Zusammen-
hang mit der Definition der Schutzziele (Kapitel 3.2) wurde erneut angeregt, dass die Schwellenwerte
auf Basis von Risikoanalysen festgelegt werden sollten. Die diesbeziigliche Diskussion kann mit folgen-
den Argumenten zusammengefasst werden:

= Basis der Definition der Schwellenwerte sollten unternehmensspezifische Risikoanalysen sein.
Diese Risikoanalysen sollten fiir den Adressatenkreis des Cybersicherheitsgesetz vorgeschrieben
werden.°

30 Zudem wurde argumentiert, dass auch die methodischen Rahmenbedingungen fiir die Risikoanalysen vorgegeben wer-
den sollten. Siehe hierzu die Ausfiihrungen zu den Empfehlungen in Kapitel 3.2.
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= Auch der Staat sollte als Ganzes eine Business Impact Analyse oder eine gesamtstaatliche Risiko-
analyse durchfiihren, um die fiir den Staat akzeptablen Risiken bei Unternehmen durch diese Ge-
samtsicht besser beurteilen zu kénnen.

= Wichtig ist, dass individuelle, sektorspezifische und sektoriibergreifende Risikoanalysen in einem
Gesamtbild zusammengefiihrt werden, um die Relevanz einzelner Risiken gesamtstaatlich bewer-
ten zu kénnen.

= Schwellwerte in Form von absoluten Prozentzahlen werden voraussichtlich nicht im Gesetz verwen-
det werden kdnnen, argumentierten die Expertinnen des Rechts- und Technologiedialogs.

= Eine Festlegung auf Schwellwerte sollte auf Branchenebene erfolgen, wie dies die Energiebranche
bereits durch ihre Risikoanalyse und den damit verbundenen PPP-Prozess vorgelebt hat. Eine Vor-
gabe entsprechend ,Ist im Einvernehmen mit der NIS-Behorde festzulegen” kénnte diesen Prozess
rechtlich festigen.

= Die Vorgaben sollten keine mehrdeutigen Begriffe wie ,Stand der Technik” enthalten. Zumindest
in einer Verordnung zum Cybersicherheitsgesetz sollte es moglich sein, konkrete Vorgaben und
Grenzen zu definieren.

Empfehlung 15: Das Cybersicherheitsgesetz sollte einen Prozess definieren, mit dessen Hilfe Schwellen-
werte als Basis der Meldepflicht definiert werden. Als Formulierung ist denkbar: ,,(1) Die Betreiber kri-
tischer Infrastrukturen und die zustdndigen Behérden definieren gemeinsam die Schwellenwerte, die
schwerwiegende Stérungen mit sektorspezifischer und sektoriibergreifender Bedeutung darstellen. (2)
Die NIS-Behérde unterstiitzt diesen Prozess und stellt die sektoriibergreifende Koordination sicher. (3)
Die NIS-Behérde stellt sicher, dass alle Betreiber kritischer Infrastrukturen und die zustdndigen Behér-
den Kenntnis der jeweiligen Schwellenwerte haben. (4) In Zusammenarbeit mit den Betreibern kritischer
Infrastrukturen und den zustdndigen Behérden gewdhrleistet die NIS-Behérde, dass die definierten
Schwellenwerte regelmdfSig auf ihre Relevanz in Bezug zum aktuellen Cyberrisikolagebild (liberpriift
werden. (5) Die NIS-Behérde stellt zudem sicher, dass die Betreiber kritischer Infrastrukturen die
Schwellenwerte einhalten.”

35 Freiwilliger Informationsaustausch

Dem freiwilligen Informationsaustausch?® liegt die Absicht zugrunde, das Verstindnis von Unterneh-
men und Behorden zu Cybergefahren unabhangig von einem konkreten Anlassfall zu verbessern. Im
Vordergrund stehen daher die gegenseitige Hilfe und der Erfahrungsaustausch im Umgang mit Gefah-
ren und geeigneten Praventions- und AbwehrmaBnahmen. Im Unterschied zur Meldepflicht erfolgt die
freiwillige Informationsweitergabe bereits bei Auffalligkeiten, die nicht das Ergebnis eines Angriffs o-
der einer technischen Stérung sein miissen. Die freiwillig ausgetauschten Informationen werden nicht
zwangslaufig auf Vollstandigkeit und Korrektheit gepriift.

Auch wenn grundsatzlich gefragt werden kann, weshalb ein freiwilliger Informationsaustausch tber-
haupt rechtlich geregelt werden soll,>* machte insbesondere die intensive Diskussion in den Work-

31 In der Umfrage wurde dieser Themenbereich mit der Bezeichnung ,gefdhrdungsunabhéangiger Informationsaustausch”
gefiihrt. Im Rahmen der Workshops erfolgte die Umbenennung in den ,freiwilligen Informationsaustausch”.

32 Das deutsche IT-Sicherheitsgesetz regelt den freiwilligen Informationsaustausch nicht, weil dieser tber die Allianz fur
Cybersicherheit <http://www.allianz-fuer-cybersicherheit.de> oder die Deutsche Cybersicherheitsorganisation — von
Volkswagen, Allianz, BASF und Bayer — erfolgt (Zugriff: 19. Februar 2016). Analog dazu férdern in Osterreich die Cyber
Security Platform des Bundeskanzleramts, die Austrian Trust Circle und das KSO Cyber Security Forum den freiwilligen
Informationsaustausch.
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shops deutlich, dass es zahlreiche rechtliche Fragestellungen gibt, deren Klarung den freiwilligen Infor-
mationsaustausch tberhaupt erst erméglicht bzw. diesen rechtssicherer macht.®® Dazu gehéren u.a.
folgende Aspekte:

= Definition der austauschbaren personenbezogenen Daten, um die Vorgaben des Datenschutzge-
setzes zu erfiillen

= Gesetzliche Absicherung, um Daten, die flir die Cybersicherheit relevant sind, im Rahmen beste-
hender Service Level Agreements austauschen zu kénnen

* (bertragung von Verschwiegenheitsverpflichtungen ohne Abschluss eigener Vertraulichkeitsver-
trage (Kapitel 3.6.1)

= Verpflichtung der Unternehmen, die — mit anderen Unternehmen, CERTs bzw. weiteren Dritten —
ausgetauschten Daten zu dokumentieren

= Rechtliche Definition der Empfanger der freiwillig ausgetauschten Informationen und der Rechte
und Pflichten im Umgang mit diesen Daten (z.B. Datenaufbewahrung, Loschung)

Ob und wie staatliche Stellen in den freiwilligen Informationsaustausch eingebunden werden kénnen
bzw. sollen stellt die groflte Herausforderung dar. Die Krux liegt dabei in der Anzeigepflicht, der die
staatlichen Vertreter unterliegen. Sie greift, wenn staatlichen Vertretern der Verdacht einer Straftat
bekannt wird, die ihren gesetzlichen Wirkungsbereich betrifft (Offizialprinzip, §78 StPO). Dieses Offi-
zialprinzip, so die Erkenntnis aus den Workshops, stellt flir Unternehmen und Behérden gleichermalien
ein Hindernis beim freiwilligen Informationsaustausch dar (Box 1).

Vor diesem Hintergrund zeichnete bereits die Umfrage zu den verschiedenen Aspekten des freiwilligen
Informationsaustauschs (Kapitel 7.6) ein differenziertes Bild, das in den Workshop-Diskussionen um
weitere Facetten angereichert wurde:

= Es wird als erforderlich erachtet, dass der Kreis der am freiwilligen Informationsaustausch beteilig-
ten Parteien rechtlich geregelt wird, um beispielsweise Mindestvorgaben festzulegen oder die
CERTs als Kommunikationspartner zu identifizieren. Als Alternative zur rechtlichen Vorgabe ist ein
offentlich-privater Dialogprozess denkbar, in dessen Verlauf die notwendigen Grundlagen definiert
werden. Nur eine Minderheit vertrat die Ansicht, dass der freiwillige Austausch ohne Regelung
funktioniert.

= Beim Zweck des freiwilligen Informationsaustauschs wird differenziert. Dient dieser der unmittel-
baren Gefahrenerkennung und -abwehr, dann ist — aus Sicht der an der Umfrage beteiligten Exper-
tinnen — eine gesetzliche Regelung sinnvoll. Nur ein Teil der Expertinnen betrachtet den Austausch
zum Zweck der Pravention als regelungsbediirftig. In jedem Fall — so die Befragten — sollte die Straf-
verfolgung als Zweck vermieden werden (siehe oben).

= Die Frage, wer die ausgetauschte Information weitergeben darf, sollte im Wege einer Verordnung
oder durch einen 6ffentlich-privaten Dialogprozess beantwortet werden. Das wahrt die Flexibilitat.
Wichtig ware eine solche Regelung, um fiir die beteiligten Personen Rechtssicherheit zu schaffen.

=  Winschenswert ist eine gesetzliche Vorgabe, um zu bestimmen, an wen Informationen freiwillig
weitergegeben werden dirfen. In diesem Fall dient die gesetzliche Vorgabe in erster Linie der Ab-
grenzung zur Strafverfolgung.

33 Von Bedeutung ist im europaischen Kontext auch die neue Datenschutzgrundverordnung der Europdischen Union. Je
nachdem, welche Vorgaben diese enthalten wird, kénnte sie den freiwilligen Informationsaustausch beriihren und ware
damit wiederum relevant fiir das Cybersicherheitsgesetz. Weil die konkreten Formulierungen zum Zeitpunkt des Rechts-
und Technologiedialogs noch nicht absehbar waren, wurde die Diskussion unabhangig davon gefiihrt.
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Eine gesetzliche Grundlage erscheint auch erforderlich, um zu definieren, welche Informationen
freiwillig weitergegeben werden dirfen. Das Pladoyer fir die gesetzliche Grundlage fiel hier am
deutlichsten aus, weil die Befragten die derzeitigen Regelungen fiir unzureichend erachten. Im Ein-
klang mit dem Datenschutz sollte eine entsprechende Regelung zielbezogen bzw. abstrakt, nicht
taxativ erfolgen.
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Mit Blick auf das Spannungsfeld zwischen freiwilligem Informationsaustausch und Offizialprinzip konnte das Cybersi-
cherheitsgesetz durch ein neues ,Recht auf Informationsweitergabe” (,Melderecht) einen Lésungsansatz aufzeigen.
Die Mitglieder des KSO Cyber Security Forums haben hierfiir den unten dargestellten Vorgang skizziert, der im Detail
wie folgt aussehen kénnte:

1.

10.
11.

12.

Es wird angenommen, dass ein Betreiber wesentlicher Dienste oder ein Anbieter digitaler Dienste eine Anomalie
erkennt. Zum aktuellen Zeitpunkt ist noch unklar, ob es sich um einen Angriff, einen Storfall oder einen Fehlalarm
handelt.

Der Betroffene befindet, dass er die Situation nicht alleine bewaltigen mochte und sucht Hilfe. Zumindest zum
aktuellen Zeitpunkt méchte er aber noch Vertraulichkeit bewahren.

Der Betroffene nimmt sein ,,Melderecht” in Anspruch und wendet sich an ein CERT. Er informiert das CERT dar-
Uber, worauf dieses zur vertraulichen Behandlung der Anfrage verpflichtet wird, gleichzeitig aber ein Aufbewah-
rungsrecht in Anspruch nimmt, um fiir allfallige spatere Einsichten tber die notwendige Dokumentation zu ver-
flgen.

Aufgrund des ,,Melderechts” hat der Betreiber die Moglichkeit, zweckgebundene Daten an das CERT weiterzulei-
ten. Dem CERT wird damit gesetzlich automatisch eine Verschwiegenheitsverpflichtung tbertragen. Der Be-
troffene muss allerdings dafiir Sorge tragen, dass er die an das CERT weitergegebenen Daten dokumentiert (z.B.
mit einer dreijahrigen Aufbewahrungspflicht) und er muss schriftlich begriinden, warum er sich nicht meldepflich-
tig sieht.

Das CERT erteilt eine erste Auskunft.

Das CERT informiert zusatzlich den Betroffenen, wenn aus CERT-Sicht eine Meldepflicht vorliegt, wobei gesetzlich
gesichert ist, dass das CERT nicht fiir diese Information haftet. Die Haftung verbleibt beim Betroffenen.

Das CERT erstellt aus der vom Betroffenen erhaltenen Information einen verdichteten Bericht fiir die CERT Com-
munity und erflllt damit die Aufgabe der Friihwarnung. Diese Informationen kdnnen z.B. bis zu drei Jahre aufbe-
wahrt werden und werden soweit als moglich anonymisiert. Die NIS- Behorde erhalt diese verdichteten Informa-
tionen ebenfalls und kann diese in das gesamtstaatliche Lagebild einflieRen lassen.

Der Betroffene informiert nach eigenem Ermessen die NIS-Behérde im Rahmen der Meldepflicht.

Sollte die NIS-Behdrde den Verdacht haben, dass ein Unternehmen seine Meldepflicht verletzt, so hat sie die
rechtliche Moglichkeit, eine Begriindung einzufordern, warum nur das Melderecht in Anspruch genommen
wurde. Im Rahmen eines amtlichen Kontrollverfahrens kann die NIS-Behorde bei begriindetem Verdacht ein Un-
tersuchungsrecht einfordern.

Die NIS-Behorde informiert das BMI im Rahmen der Anzeigepflicht bei Verdacht auf kriminelles Verhalten.
Umgekehrt informiert das BMI die NIS-Behorde tiber Cybercrime-Vorfalle, die nicht tGber die Meldepflicht oder
das Melderecht ermittelt wurden.

Unberiihrt von diesem Prozess hat das BMI weiterhin die Méglichkeit, Meldungen der Unternehmen im Bereich
der Cyberkriminalitdt entgegenzunehmen und hierzu entsprechende Untersuchungen einzuleiten (13).

Workflow ,,Melderecht”
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Box 1: Ein neues ,Melderecht” als Beitrag fiir den freiwilligen Informationsaustausch
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= Um die Frage nach der Art und Weise des Informationsaustauschs zu beantworten (z.B. gesicherte
elektronische Ubermittlung), neigen die befragten Expertinnen tendenziell eher zu einer nicht-ge-
setzlichen Regelung, wobei als Beispiel oftmals auf die Vorratsdatenspeicherung verwiesen wurde.

= Der seitens der Unternehmen immer wieder gedulRerte Wunsch, dass die Behérden Informationen
als Verschlusssache behandeln missen, wurde kritischer bewertet. In den Kommentaren wurde
diese Option mehrheitlich abgelehnt, da einerseits den Behoérden Zugriff auf die Daten gewahrt
werden muss und sie andererseits bereits jetzt zur Vertraulichkeit verpflichtet sind.

= Keinen Regelungsbedarf sehen die Expertinnen in der Frage nach einer transparenten Regelung
des Offizialprinzips (Anzeigepflicht), denn dieses gilt schon heute als ausreichend transparent. Ver-
einzelt wurde allerdings darauf hingewiesen, dass der gefahrdungsunabhangige Informationsaus-
tausch nicht dem Offizialprinzip unterliegen sollte.

= Hinsichtlich der Auskunftspflicht der Strafverfolgungsbehérden wiinscht sich die Mehrzahl der Be-
fragten eine gesetzliche Regelung, doch zeigt das Antwortspektrum — das von den Stichworten
,Handlungsbedarf bis zu ,,(iber StPO geregelt” — eine breite Meinungsvielfalt.

An den Ergebnissen der Umfrage wird sehr deutlich, dass sich die Geister an der Rolle des Staates im
Kontext des freiwilligen Informationsaustauschs scheiden. Diese Grundsatzfrage pragte auch die Dis-
kussion in den Workshops. Einig waren sich die Expertlnnen darin, dass staatliche Stellen nicht am
freiwilligen Informationsaustausch beteiligt werden sollen, wenn das Offizialprinzip unverandert Gil-
tigkeit besitzt.3* Die Annahme, dass freiwillige Informationen nur anonym erfolgen werden bzw. wenn
sie einer nicht-behordlichen Stelle (z.B. einem CERT) gemeldet werden, von dort nur anonym weiter-
gegeben werden, wurde als nicht ausreichend anerkannt. Vielmehr wurde argumentiert, dass die
Strafverfolgungsbehdérden bei Information Gber strafbare Handlungen die Ermittlungen aufnehmen
und auf die Herausgabe der nicht-anonymisierten Daten bestehen werden. Das wiederum bringt den
freiwilligen Austausch zum Erliegen. Um diese Pattsituation zu tiberwinden, diskutierten die Expertin-
nen in den Workshops verschiedene Optionen:

= Eskodnnte ein Beratungsmandat fiir die NIS-Behorde eingefiihrt werden, vergleichbar der deutschen
Losung fir das BSI.

= Der freiwillige Informationsaustausch kdnnte nur tiber CERTs abgewickelt werden, ohne dass die
NIS-Behérde eingebunden wird.* Eine Weitergabe der Informationen wére nicht moglich, weil das
Offizialprinzip wirksam wiirde.

= Beivielen Angriffen aus dem Internet ist der Angreifer nicht bekannt bzw. kann nicht ermittelt wer-
den. Da die meisten Anzeigen gegen ,Unbekannt” eingestellt werden, kénnte man damit rechnen,
dass trotz des Offizialprinzips keine Ermittlungen aufgenommen werden.

= |m Rahmen des Cybersicherheitsgesetzes konnte festgelegt werden, dass bestimmte Meldungen
nicht unter das Offizialprinzip fallen:

34 Weitere, im Rahmen der Workshops aufgeworfene Grundsatzfragen sind:
=  Welche Informationspflichten von Unternehmen/Sektoren/Branchen gegeniiber Behdrden existieren heute? Uber
welche Befugnisse verfligen die Behorden bereits?
= Wird beim freiwilligen Informationsaustausch das Kartellrecht wirksam? Verhindern das Kartellrecht, das Urheber-
recht, das Bankwesengesetz oder eine dhnliche Rechtsmaterie den Informationsaustausch zwischen Unternehmen?
= Wie lange darf bzw. muss freiwillig ausgetauschte Information gespeichert werden?
35 Um dies zu ermdglichen, hat Osterreich bei den Verhandlungen der NIS-Richtlinie in Briissel durchgesetzt, dass CERTs
bzw. CSIRTs ebenfalls als Meldestellen arbeiten diirfen.
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= Cybervorfille kdnnten als Ermachtigungsdelikte oder Privatanklagedelikte betrachtet wer-
den, um den Unternehmen die Méglichkeit zu geben, selber (iber die Strafverfolgung zu ent-
scheiden.

= Das Cybersicherheitsgesetz kann evtl. festlegen, ob ein Delikt ein Offizialdelikt ist.

= Eine Kompromisslésung konnte darin bestehen, durch das Gesetz zunachst die Gefahrenab-
wehr in den Vordergrund zu stellen und erst spater allfallige Verursacher einer Strafe zuzu-
fihren. Damit ware die Strafverfolgung erst verzégert wirksam.

= Moglich ware auch, dass die Strafverfolgung nur dann eingeleitet wird, wenn das BMI den
Cybervorfall selbst entdeckt.

Empfehlung 16: Der freiwillige Informationsaustausch ist fiir die Cybersicherheit wichtig, doch seine
rechtliche Absicherung gestaltet sich komplex. Die Diskussionsteilnehmerinnen warnten daher vor zu
komplexen Regelungen, weil diese die Gefahr von Klagen erh6hen kénnten. Daher lautet die Minimal-
empfehlung fiir das Cybersicherheitsgesetz, dass der Gesetzgeber den bestehenden Konflikt zwischen
dem Offizialprinzip und dem freiwilligen Informationsaustausch auflésen sollte.

3.6 Organisation der Cybersicherheit im Ereignisfall

Bei der Organisation der Cybersicherheit im Ereignisfall geht es darum, wie sich Unternehmen und
Behorden koordinieren, wenn ein Cybervorfall bewaltigt werden muss (Box 2). Neben der Frage des
verpflichtenden bzw. freiwilligen Informationsaustauschs (Kapitel 3.4 und 3.5) geht es aus rechtlicher
Sicht vor allem darum, welche MalRnahmen der Ereignisbewaltigung zuldssig sind und welche Rahmen-
bedingungen (z.B. Versicherung, Datensammlung und -speicherung, Malnahmenprotokollierung)
hierflr zu schaffen sind. Hinzu kommen Rechtsfragen zu den Strukturen und Prozessen der Zusam-
menarbeit zwischen den Sicherheitsressorts, z.B. hinsichtlich des Informationsaustauschs zwischen Cy-
ber Security Center (CSC im BMI), Cyber Defense Center (CDC im BMLVS) und GovCERT (im BKA).

Die Schnittstellen zwischen Staat und Privatwirtschaft werden in den bisher vorhandenen, staat-
lichen Dokumenten vor allem bei den Branchen-CERTs gesehen, die als Sammelstellen und Kom-
munikatoren der jeweiligen Branche dienen sollen. Aktuell hat die Energie-Branche ein derartiges
CERT (E-CERT) aus eigener Initiative und mit eigenen Mitteln eingerichtet. Weitere Branchen sol-
len diesem Beispiel folgen, allerdings lasst sich das Modell des E-CERT nicht unmittelbar auf alle
andere Branchen lbertragen. So ist z.B. die Konkurrenzsituation in der Telekommunikationsbran-
che anders als im Energiesektor und eine Zusammenarbeit daher schwieriger zu organisieren.

Fiir CSC und CDZ bzw. weitere staatliche Stellen, die in den Informationsaustausch eingebunden
werden konnten, ist das Modell der Sektor-CERTs als ,,Branchensprecher” vor allem bei branchen-
Ubergreifenden Cyber-Vorfallen nitzlich, da der Abstimmungsaufwand zwischen Staat und Pri-
vatwirtschaft dadurch in Grenzen gehalten werden kann. Fir die Branche wiederum bietet ein
Sektor-CERT die Mdoglichkeit der zentralen Sammelstelle von Informationen. Diskutiert wurde als
Beispiel der Vorfall, der im Mai 2013 geeignet gewesen ware, einen groRflachigen Stromausfall in
Osterreich zu verursachen.*® Die Abstimmungen, die zur Behebung des Problems notwendig wa-
ren, konnten in Zukunft Gber das E-CERT strukturierter erfolgen. Das Modell der Blindelung von
Unternehmen in Branchen stoRt dort an Grenzen, wo Unternehmen mehreren Branchen ange-
horen (z.B. ein Energieunternehmen, das auch Telekommunikationsbetreiber ist) oder wo keine
kritische Masse an Teilnehmern erreicht wird, die ein eigenes Branchen-CERT rechtfertigt (z.B.
Casinos Austria). Diese Unternehmen haben bei Cyber-Vorfillen auf Seite der Behdrden das C4
(Cybercrime Competence Center) des Bundeskriminalamtes (.BK) bzw. das CSC des Bundesamtes
fir Verfassungsschutz und Terrorismusbekdampfung (BVT) als Ansprechpartner. Das C4 ist dabei

36 <http://fm4.orf.at/stories/1717900/> (Zugriff: 18. Februar 2016).
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fiir Wirtschaftskriminalitat zustandig, das CSC fiir Vorfalle bei Betreibern von kritischer Infrastruk-
tur.

Fiir Unternehmen, denen kein Branchen-CERT zur Verfligung steht (aktuell die Mehrzahl aller Un-
ternehmen), besteht der Kontakt zu den staatlichen Stellen daher in einer polizeilichen Anzeige
oder einer anderen Form der direkten Kontaktaufnahme mit C4 oder CSC.

Box 2: Schnittstellen zwischen Staat und Privatwirtschaft im Cyberereignisfall

3.6.1 Rechtliche Regelung operativer Koordinierung

Cybervorfille sind fiir die betroffenen Unternehmen und Behorden nach wie vor heikle Vorgange.
Umso wichtiger ist es fiir alle Beteiligten, dass die erlangten und ausgetauschten Informationen mit
grolRer Sorgfalt behandelt werden. Insbesondere in den Workshops wurde diskutiert, dass sich mit
dem Cybersicherheitsgesetz die Moglichkeit bieten wiirde, Verschwiegenheits- und Vertraulichkeits-
regelungen zu normieren, so dass im Ereignisfall keine gesonderten Vereinbarungen getroffen werden
missen. In der Praxis gibt es dazu mit der Verschwiegenheitspflicht der Ziviltechniker bereits einen
Ansatz, der analog angewandt werden kdnnte.?’

Empfehlung 17: Analog zu §15 des Ziviltechnikergesetzes sollte das Cybersicherheitsgesetz eine gene-
relle Regelung zur Verschwiegenheit bzw. Vertraulichkeit beinhalten. Auf welchen Personenkreis sich
diese Regelung bezieht, sollte mit den Betreibern kritischer Infrastrukturen und den zustdndigen Behér-
den erértert und im Cybersicherheitsgesetz festgelegt werden.

3.6.2 Verpflichtende Rolle des Cyber-Sicherheitsbeauftragten

Gerade fiir den Cyberereignisfall sind Kenntnisse zu den Zustdndigkeiten und Verantwortlichkeiten von
grofRer Relevanz. In der Umfrage und in den Diskussionen wurde daher betont, wie wichtig es ist, dass
fiir die Ereignisbewaltigung Ansprechpartner benannt und bekannt sind. Denkbar ist, dass das Cyber-
sicherheitsgesetz die Rolle des CISO nicht nur vorschreibt, sondern ihm im Hinblick auf die Koordina-
tion im Ereignisfall auch eine prominente Rolle zuweist. Aus Sicht der Expertinnen des Rechts- und
Technologiedialogs ist dabei aber zu beachten, dass diese Rolle jederzeit besetzt und die jeweils dafir
designierte Person somit erreichbar sein muss. Ahnlich wie in anderen Fillen (z.B. Brandschutzbeauf-
tragter) sind daher Vorkehrungen zur Ereignisbewaltigung zu treffen.

Empfehlung 18: Das Cybersicherheitsgesetz sollte bei der Definition der Funktion des CISO oder seiner
Stellvertreterinnen (Kapitel 3.1.1 und 3.1.3) ausdriicklich deren Rolle im Rahmen der Cyberereignisbe-
wadltigung definieren.

3.6.3 Erlaubte MaRnahmen im Rahmen der Ereignisbewaltigung

Die Umfrage (Kapitel 7.7) und die Diskussion in den Workshops unterstrichen den Wunsch der betei-
ligten Expertinnen nach rechtlicher Klarheit im Hinblick auf die Frage, welche MaBnahmen im Falle
eines Cyberereignisses angemessen und damit rechtlich zulassig sind. Das denkbare Spektrum reicht
von (kontrovers bewerteten) Gegenangriffen (Hack Back) tiber die Umleitung von Hackerattacken bis
zur Deaktivierung von Servern, von denen (nachweislich) die Angriffe ausgehen. Die Diskussion tber
die rechtliche Bewertung dieser und anderer MalBnahmen ist fiir das Cybersicherheitsgesetz relevant,
weil aus den Gegenmallnahmen — und der damit verbundenen Koordination zwischen Unternehmen

37§15 des Ziviltechnikergesetzes sieht vor: ,(1) Der Ziviltechniker ist zur Verschwiegenheit iber die ihm in Ausiibung sei-
nes Berufes vertrauten oder bekanntgewordenen Angelegenheiten eines Auftraggebers verpflichtet. (2) Die Verschwie-
genheitspflicht entfallt, wenn sein Auftraggeber ausdricklich davon entbindet. (3) Inwiefern der Ziviltechniker hinsicht-
lich dieser Angelegenheiten von der Verbindlichkeit zur Ablegung eines Zeugnisses im Zivil- oder Strafverfahren befreit
ist, bestimmt die Zivil- und Strafprozessordnung®”. <https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundes-
normen&Gesetzesnummer=10012368> (Zugriff: 19. Februar 2016).
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und Behérden — Haftungsfragen resultieren kénnen.3® Auch wenn insbesondere der Austausch in den
Workshops gezeigt hat, dass eine minimale Rechtsgrundlage in Form der vorhandenen Notwehr- und
Nothilferegelungen vorhanden ist, konnte nicht abschlieBend geklart werden, welche GegenmaRnah-
men auf Basis welcher Kriterien angemessen und rechtlich vertretbar sind. Offen blieb dabei insbeson-
dere auch, ob das Cybersicherheitsgesetz die erlaubten MalRnahmen hinreichend prazise beschreiben
kénnte, oder ob eine Generalklausel zu unbestimmt bliebe und damit den handelnden Akteuren keine
Orientierungshilfe bote.

Empfehlung 19: Im Zuge der Arbeit am Cybersicherheitsgesetz sollten die Betreiber kritischer Infra-
strukturen und die zusténdigen Behérden diskutieren und entscheiden, ob und in welcher Form die fiir
die Ereignisbewdltigung erlaubten MafSnahmen rechtlich definiert werden.

3.6.4 Datengenerierung, -verwendung und -aufbewahrung

Unabhangig von der Frage der zuldssigen MaRBnahmen, sollte im Zusammenhang mit der Ereignisbe-
waltigung gesetzlich geklart werden, wie diese dokumentiert und in welchem Umfang die generierten
Daten gespeichert werden. Dazu ist — aus Sicht der Expertlnnen — eine rechtliche Klarung erforderlich,
weil der Datenschutz bereits bestimmte Vorgaben macht. So sieht der Datenschutz vor, dass Logfiles
geldscht werden, doch spezialisierte Werkzeuge zur Analyse von Vorféllen (Security Information and
Event Management, SIEM) speichern diese Informationen in mehr oder weniger aufbereiteter Form,
um kiinftige Angriffe abzuwehren. Wichtig ist eine Klarung der rechtlichen Grundsatze auch im Hinblick
auf den Informationsaustausch fir die Ereignisbewaltigung. In den Niederlanden wurde beispielsweise
rechtlich abgesichert, dass Banken liber eine Plattform Betrugsdaten austauschen diirfen. Die beteilig-
ten Banken haben damit Zugriff auf Daten, die sie selbst nicht generiert haben.

Empfehlung 20: Das Cybersicherheitsgesetz sollte konkret regeln, wie zuldssige MafSnahmen im Rah-
men der Ereignisbewdiltigung dokumentiert und wie die dabei gewonnenen oder ausgetauschten Daten
aufbewahrt werden.

3.6.5 Notfallkonzepte, Budgets, Versicherungen und Anreize

Geht es um konkrete SicherheitsmalRnahmen, die auch der Pravention dienen, gehen die Meinungen
hinsichtlich der Notwendigkeit bzw. Wiinschbarkeit rechtlicher bzw. gesetzlicher Vorhaben weit aus-
einander:

= Notfallkonzepte: Die Teilnehmerlinnen der Workshops stimmten darin tberein, dass es sinnvoll ist,
Notfallkonzepte zu erstellen, doch die Notwendigkeit einer diesbezliglichen gesetzlichen Vorgabe
erscheint fraglich. Zum einen geht man davon aus, dass solche Konzepte inzwischen selbstverstand-
lich sind. Zum anderen ist die foderale Kompetenzverteilung zu beachten, etwa dann, wenn Beziige
zum staatlichen Krisen- und Katastrophenschutzmanagement (SKKM) hergestellt werden, denn der
Katastrophenschutz ist Landersache.

= Notfallbudgets: Verpflichtende Notfallbudgets wurden in der Umfrage und in den Workshops ab-
gelehnt. Das — so vor allem die Unternehmensvertreterinnen — sei in der allgemeinen Risikovor-
sorge der Unternehmen abgedeckt und bediirfe keiner gesonderten Regelung.

= Sicherheitsriicklagen: Im Gegensatz dazu wurden gesetzlich verpflichtende Vorgaben fiir staatliche
Sicherheitsriicklagen begriiRt. Denkbar ware beispielsweise, wie im deutschen IT-Sicherheitsgesetz,
die fixe Vorgabe von Planstellen.

3 |m Rahmen bestehender Service Level Agreements (SLA) ist der Telekommunikationsanbieter gegeniiber seinen Kunden

verpflichtet, Services in einem definierten Umfang bereitzustellen. Ein moglicher Angriff kann ihn daran hindern. Das
Gesetz kdnnte regeln, dass der Dienstleister in solchen Fallen entgegen der SLA nicht haftbar ist.
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= Versicherungspflicht: Eine gesetzliche Versicherungspflicht fiir Cyberrisiken wurde in der Umfrage
deutlich abgelehnt und auch in den Workshops kontrovers diskutiert. Zum einen raumten die Teil-
nehmerlnnen ein, dass eine solche Versicherung das Bewusstsein fiir die Risiken fordern kdnne.
Zum anderen wurde jedoch auch argumentiert, dass es schwierig ware, eine solche Versicherungs-
pflicht allgemein vorzugeben, weil die Versicherung individuell auf das Cyberrisikobild eines Unter-
nehmens abgestimmt werden misse.

= Anreize fiir SicherheitsmaBnahmen: Anreize, welche die durch das Cybersicherheitsgesetz in die
Pflicht genommenen Adressaten bei der Sicherheitsvorsorge entlasten, werden als Idee zwar be-
griRt, doch ist unklar, in welcher Form eine rechtliche Vorgabe zweckmaRig ist. Ein finanzieller Aus-
gleich erschien den beteiligten Expertinnen unwahrscheinlich.?® Daher wurden nicht-monetére An-
reize diskutiert, wie die Einbindung in das Behdrdennetz bei Ausfall der Internetkommunikation,
Beratungsleistungen durch das BVT, Material- und Personentransporte sowie der Datenaustausch
im Nachgang zu Ubungen.

Anreize fur die Einhaltung von Sicherheitsvorgaben sind vor allem in Bezug auf die durch das Gesetz
besonders in die Pflicht genommenen Unternehmen zu sehen und weniger als Anreiz fiir die Ge-
samtheit aller Unternehmen. Die betroffenen Unternehmen haben durch das Gesetz mit zusatzli-
chen Auflagen zu rechnen und kdénnten tber einen Anreiz fiir ihre Aufwande kompensiert werden.

Da ein finanzieller Ausgleich unwahrscheinlich ist, wurde tber eine Einbindung in das Behdrdennetz
bei Ausfall der Internetkommunikation, Beratungsleistungen durch das BVT, Material- und Perso-
nentransporte sowie den Datenaustausch nach Ubungen gesprochen. Finanzielle Vorteile kdnnten
sich indirekt tGber steuerliche Vorteile fir Anschaffungen und Kosten ausgleichen, die durch die De-
finition der Unternehmen als ,kritische Infrastruktur” entstehen. Interessant ist hierbei der Wett-
bewerbsaspekt — einerseits wiirden die Unternehmen ohne eine Kompensation gegeniiber anderen
Unternehmen benachteiligt, durch eine Kompensation aber moglicherweise bevorteilt.

Empfehlung 21: Der gesamte Themenblock préventiver MafSnahmen der Cybersicherheitsvorsorge be-
darf im Rahmen der Arbeit am Cybersicherheitsgesetz einer weitergehenden, vertiefenden Bearbei-
tung.

3.7 Beschaffung und Vergabe

Beschaffung und Vergabe wurden in der Befragung und den Workshops sehr unterschiedlich betrach-
tet. Einerseits wurde argumentiert, dass Beschaffung und Vergabe nur staatliche Prozesse sind und
privatwirtschaftliche Ausschreibungen bzw. Einkaufsvorgange davon nicht betroffen sind. Anderer-
seits hat die Diskussion gezeigt, dass die gestellten Fragen insbesondere fir die Privatwirtschaft rele-
vant sind und dass ein Cybersicherheitsgesetz in diesem Bereich steuernd wirken kann. Die Begriffe
wurden daher fir die weitere Behandlung als Arbeitsbegriffe fiir Staat und Privatwirtschaft verwendet.
Dabei standen folgende Sachfragen zur Diskussion:

= Sicherheit als Kriterium bei Vergabe, Beschaffung, Ausschreibung und Einkauf: Aus der Um-
frage resultierte hierzu ein gemischtes Bild (Kapitel 7.8). In den Workshops wurde argumen-
tiert, dass Osterreich als Markt ein zu geringes Volumen in die Waagschale wirft, um Hersteller
zu spezifischen Anpassungen zu veranlassen. Das gilt mitunter —nach Einschatzung der Exper-
tInnen — auch fiur die EU als Absatzmarkt. Demgegentiber wurde auch die Ansicht vertreten,
dass Branchenzusammenschliisse einen gewissen Druck erzeugen kénnten, um Branchenstan-
dards zu ,erzwingen”. Ob ein solcher Ansatz jedoch auf der nationalen Ebene erfolgreich ist,
blieb offen. Zu beachten ist ferner auch, dass eine Beschrankung des Cybersicherheitsgesetzes
auf die Betreiber kritischer Infrastrukturen den Anwenderkreis — und damit das Marktvolumen

39 Finanzielle Anreize kdnnten auch zu unerwiinschten Wettbewerbsverzerrungen fiihren, wurde argumentiert.
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— weiter einschrankt, was die Position der entsprechenden Akteure gegenliber den Anbietern
tendenziell zusatzlich schwacht.

= Konkrete Forderungen an die Hersteller: Diese kdnnten im Rahmen eines Cybersicherheits-
gesetzes zwar verpflichtet werden, die Authentizitat und Integritat ihrer Produkte nachweisen
zu mussen. Doch auch fiir diesen Vorschlag gelten die oben angefiihrten Argumente zur Prak-
tikabilitat.

= Sicherheitsiiberpriifung als Vergabekriterium: Schon heute ist es Ublich, Personen in sicher-
heitsrelevanten Projekten einer Sicherheitsiberprifung zu unterziehen, doch ist fraglich, wie
sehr diese Uberpriifung ausgeweitet werden kann. Denkbar wire — aus Sicht der beteiligten
Expertinnen — beispielsweise die Sicherheitsiiberpriifung aller fiir die Cybersicherheit in Os-
terreich mafRgeblichen Schlisselakteure (z.B. alle CERT-Mitarbeiter).

= Technologieforderung im Rahmen der Beschaffung: Eine rechtliche Regelung, wonach z.B. ein
fester Prozentsatz des offentlichen Beschaffungsbudgets fiir national entwickelte Produkte
ausgegeben werden soll, wurde in der Umfrage und in den Workshops abgelehnt.

= Cybersicherheit in der Supply Chain: Diese Thematik kdnnte tGber Haftungsbestimmungen ge-
regelt werden und wurde daher mit diesem Themenblock diskutiert (Kapitel 3.8).

Die Beschaffung einer Sicherheitsdienstleistung (z.B. der Betrieb eines CERTSs) ist nach der aktuellen
Gesetzeslage (Bundesvergabegesetz) ausschreibungspflichtig, auch fir die Betreiber kritischer Infra-
strukturen. Damit misste z.B. der CERT-Betrieb europaweit ausgeschrieben werden. Dies widerspricht
flr viele Experten dem Anspruch nach einem raumlich nahen und daher national verfiigbaren CERT.
Dies wiirde die Realisierung von gemeinsamen staatlich-privaten Sicherheitsinitiativen erschweren.
Sinnvoll ware, dieses Spannungsfeld im Zuge der Arbeit am Cyber-Sicherheitsgesetz ndher zu beleuch-
ten.

Box 3: Handlungsbedarf bei Beschaffungen von Sicherheitsdienstleistungen

Empfehlung 22: Aspekte der Beschaffung und Vergabe sollten zum gegenwdirtigen Zeitpunkt aus dem
Cybersicherheitsgesetz ausgeklammert und gemeinsam mit den Haftungsfragen (Kapitel 3.8) vertie-
fend erértert werden, bevor rechtliche Schritte beschlossen werden.

3.8 Haftung

Das Thema Haftung wird in der Regel als Moglichkeit gesehen, Cybersicherheit zu forcieren. Das Spekt-
rum reicht dabei von der Haftung fiir die Hard- und Softwareentwicklung (z.B. verpflichtende Bereit-
stellung von Updates wahrend des Produktlebenswegs) (iber die Haftung fir Schaden, die aus der Si-
cherheitsliicke eines Produktes entstehen, bis hin zur Haftung der Geschaftsfiihrung fir die Umsetzung
von Mindeststandards bzw. die Einhaltung von Meldepflichten.*® Umfrage (Kapitel 7.9) und Diskussion
im Rahmen des Rechts- und Technologiedialoges zeigten, dass auch die Expertinnen in Osterreich den
Haftungsregeln eine hohe Beachtung schenken, um dariiber Probleme der Cybersicherheit verursa-
cherorientiert in den Griff zu bekommen. Was im Grundsatz positiv klingt, erweist sich bei ndherem
Hinsehen allerdings erneut als anspruchsvoll, denn in welcher Form Haftungsfragen geregelt werden
sollen, kann zum gegenwartigen Zeitpunkt nicht einheitlich beantwortet werden.

Generell wurde argumentiert, dass Haftungsfragen nicht in einem Cybersicherheitsgesetz geregelt
werden sollten, sondern im Verantwortungsbereich des BMJ bzw. der Gerichte liegen. Diesen Grund-

40 So vorgesehen beispielsweise im deutschen IT-Sicherheitsgesetz.
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satz weichten die Expertinnen in den Workshops jedoch selbst wieder — mit dem Hinweis auf die spe-
zifische Natur moglicher Haftungsregelungen fiir die Cybersicherheit — auf. Zwei Aspekte wurden dabei
besonders betont:*

= Die Haftung des Betreibers konnte aus der Einhaltung von Mindeststandards resultieren, wenn z.B.
flr ein Softwareproblem eine Lésung (Update, Patch) existiert, die der Kunde aber nicht einsetzt.
Daraus kdnnte z.B. auch abgeleitet werden, dass Datenverbindungen verschliisselt sein sollten und
regelmalig Penetrationstests durchgefiihrt werden. Deutschland hat mit seinem IT-Sicherheitsge-
setz den Betreibern von Webseiten, die kommerziellen Zwecken dienen, die Einhaltung des Standes
der Technik vorgeschrieben (das betrifft auch private Seiten oder Webseiten von Vereinen, wenn
sie z.B. GUber Werbebanner kommerziellen Gewinn aus der Website beziehen).

= Eine Haftung des Herstellers wiirde die Verpflichtung zur Lieferung von Softwareupdates, Patches
und eventuell den Austausch von Hardware betreffen. Dieser Schritt kann jedoch auch Risiken in
sich bergen, wenn er etwa dazu flihren wiirde, dass Produkte erst nach Erreichen der Serienreife
veroffentlicht wirden. Die bisherige Praxis geht dagegen davon aus, den Kunden als Tester einzu-
beziehen und nur jene Features weiterzuentwickeln, die der Kunde tatsachlich benétigt. Dies be-
dingt aber oft, dass nicht bendétigte Funktionen zwar im Code vorhanden bleiben, aber nicht mehr
gewartet werden und sich damit zu einem Sicherheitsproblem entwickeln. Ob sich dieser Ansatz
allerdings auch im Zeitalter des Internets der Dinge aufrechterhalten lasst, ist gegenwartig offen,
denn aktuell ist vollig unklar, wer z.B. die Verantwortung dafiir tragt, dass die in verschiedenen
Komponenten enthaltenen Softwarekomponenten regelmaRig aktualisiert werden.

Wie Produkte durch Haftungsregelungen sicherer gemacht werden kénnen, diskutierten die Expertin-
nen am Beispiel der Automobilhersteller.*? Generell wurde allerdings auch festgestellt, dass Haftungs-
regelungen zwar zu VorsorgemalRnahmen bei den Unternehmen fiihren, diese jedoch auch wieder
Kosten verursachen. Die Mehrkosten, die z.B. aus zusatzlichen Kontrollen, Zertifizierungen, Audits in
der Produktherstellung und anderen MalRnahmen resultieren kénnten, waren fir die Sicherheitsver-
antwortlichen von Unternehmen nur mit Riickendeckung einer rechtlichen Vorgabe gegeniiber der
Unternehmensgeschaftsfiihrung zu verantworten. Zu beachten ist dabei auch, dass landesspezifische
Haftungsverpflichtungen dazu fihren kénnten, dass gewisse Produkte in einem Land nicht angeboten
werden, wenn die damit verbundenen Kosten aus Sicht der Unternehmen zu hoch sind. Deshalb er-
scheint es sinnvoll, cybersicherheitsrelevante Haftungsregelungen auf der europaischen Ebene abzu-
stimmen bzw. vorzunehmen.

Empfehlung 23: Aspekte der Haftung sollten zum gegenwdrtigen Zeitpunkt aus dem Cybersicherheits-
gesetz ausgeklammert werden. Sinnvoll ist es, unter Fiihrung des BMJ mit den Expertinnen des Rechts-
und Technologiedialogs alle hierfiir relevanten Rechtsfragen vertiefend zu erértern, um den méglichen
rechtlichen Handlungsbedarf und konkrete Lésungsansdtze hierzu zu erértern.

41 Ein Ankniipfungspunkt fiir beide Aspekte kdnnte darin bestehen, im Cybersicherheitsgesetz Osterreich als Gerichtsstand
festzulegen.

42 Dabei ist jedoch darauf hinzuweisen, dass Fragen der Cybersicherheit auch in diesem Kontext noch nicht befriedigend
gel6st wurden.
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4 Anhang 1: Entstehungsgeschichte/Prozess

Das aktuelle Regierungsprogramm der dsterreichischen Bundesregierung® stellt bis 2018 die Erarbei-
tung eines Cybersicherheitsgesetzes in Aussicht. Um diesen wichtigen und abstimmungsintensiven
Schritt nicht ins Ungewisse hinein zu unternehmen, lancierte das Kuratorium Sicheres Osterreich (KSO)
einen Dialogprozess, mit dessen Hilfe die wesentlichen Fragen identifiziert und diskutiert sowie kon-
krete Vorschlage fiir das Cybersicherheitsgesetz erarbeitet werden sollten. Das KSO griff dabei auf ver-
schiedene rechtliche Fragestellungen zurilick, die im Rahmen der Cybersecurity-Initiative seit 2011
identifiziert wurden. Das betraf vorrangig Datenschutzthemen (Austausch von personenbezogenen
Daten, Vertraulichkeit von Meldungen an staatliche Stellen, etc.) aber auch die operative Koordinie-
rung im Einsatzfall (gegenseitige Unterstitzung, vor allem zwischen Behérden und Unternehmen, Haf-
tungsfragen, etc.) sowie die Unterstlitzung des freiwilligen Informationsaustausches (automatische
Ubertragbarkeit von Verschwiegenheitspflichten, etc.).

Das KSO initiierte mit Unterstiitzung des BMI und des Bundeskanzleramtes (BKA) den Rechts- und
Technologiedialogs zur Cybersicherheit (RTD). Der RTD stellte dabei, neben der 6sterreichischen Cyber
Sicherheit Plattform (CSP), einen offentlich-privaten Dialograhmen dar, der fiir einen gemeinsamen
Austausch notwendig war.

Auftaktveranstaltung

Dieser Dialogprozess nahm am 8. April 2015 seine Arbeit auf. Die Auftaktveranstaltung des Rechts- und
Technologiedialogs zur Cybersicherheit fand im Festsaal der Marokkanerkaserne des Bundesministe-
riums fur Inneres statt. In ihrer BegriiBungs- und Eréffnungsrede unterstrich Frau Bundesministerin
Mag.? Johanna Mikl-Leitner vor 60 anwesenden Expertinnen und Experten die Relevanz des Projekts

Abbildung 1: Gruppenbild der Auftaktveranstaltung des RTD am 08. April 2015: (v.l.n.r.) Frau Mag.?. MAYER, Herr Mag.
GROSINGER, Frau BM Mag.2 MIKL-LEITNER, Herr Dr. STUBBINGS, Frau HOFSTETTER, Herr ao. Univ.-Prof. DDr.
SCHWEIGHOFER und Herr Dr. JANDA (Quelle: BMI, 2015)

43 <https://www.bka.gv.at/DocView.axd?Cobld=53264> (Zugriff: 18. Februar 2016).
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und formulierte ihre Erwartungen an den Rechts- und Technologiedialog sowie das zu erarbeitende
Cybersicherheitsgesetz. Die Auftaktveranstaltung verfolgte zwei Ziele:

1. Information lGiber den Prozess, die Relevanz und den Nutzen des RTD
2. Abfrage von Leitthemen und Leitfragen fir den zweiten Workshop

Erster fachlicher Workshop

Der erste fachliche Workshop des Rechts- und Technologiedialogs zur Cybersicherheit fand am 24. Ap-
ril 2015 im Sitzungssaal des Bundesministeriums fiir Inneres in Wien statt. Ziel der Veranstaltung war
es zum einen, tber den Projektstand zu berichten und den Riicklauf der zuvor an die Teilnehmer aus-
gesendeten Thementabelle zu beurteilen. Zum anderen sollten im Workshop fehlende Aspekte disku-
tiert und in die Thementabelle integriert werden, um diese zu vervollstandigen.

b2 OE @ , J [

Abbildung 2: Er6ffnungsrede des Workshops am 24. April 2015 von Dr. Janda

Durch die Veranstaltung konnten zahlreiche weitere Fragestellungen in den Themenkatalog aufge-
nommen, Rickfragen und Unklarheiten geklart und andere bereits erfasste Fragestellungen korrigiert
bzw. erganzt werden. Der Workshop trug damit dazu bei,

= dass sich die Teilnehmerinnen aktiv an der Gestaltung der Fragestellungen und der Klarung der
Leitthemen fiir den RTD beteiligen konnten,

= die Themen- und Fragestellungen fiir den RTD durch die Expertise der beteiligten Expertinnen kon-
kretisiert und verdichtet wurde.

Online-Umfrage

Im Mai 2015 wurde zur Unterstiitzung des Rechts- und Technologiedialogs ein Fragebogen mit 77 Fra-
gen zu moglichen Leitthemen des RTD erstellt. Dieser Fragebogen wurde anhand folgender Schwer-
punkte strukturiert:

=  Grundsatzaspekte

= Schutzziele

= |nformationsgewinnung und Datenschutz

=  Gefdhrdungsunabhéngiger Informationsaustausch

= Ereignisbezogener Informationsaustausch (Meldepflicht)
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= Organisation der Cybersicherheit im Ereignisfall (Ereignisbewaltigung)
= Beschaffung und Vergabe
= Haftung

Zu den Fragen wurden als Antwortmoglichkeiten die folgenden Optionen angeboten:

= ,Soll in einem Cybersicherheitsgesetz geregelt werden”
= ,Soll anders geregelt werden (Verordnung, Standard)“
=, Soll nicht geregelt werden”

Dieses Vorgehen sollte es ermdglichen, jene Themen zu identifizieren, die im Cybersicherheitsgesetz
bzw. in anderer Art und Weise geregelt werden sollten. Die Auswertung (Kapitel 7) verdeutlichte, dass
die Antworten teilweise sehr unterschiedlich ausfielen. Durch die statistische Auswertung konnten
aber die kritischen und die unkritischen Fragen eindeutig identifiziert werden.

Zweiter fachlicher Workshop

Der zweite fachliche Workshop am 23. Juni 2015 ergadnzte die bis dahin gefiihrte Diskussion durch ei-
nen Einblick in die Arbeiten am IT-Sicherheitsgesetz in Deutschland. Zu diesem Zweck wurde Dr. Mar-
kus Durig, Leiter des Referates IT-/Cybersicherheit im Bundesministerium des Inneren, Deutschland,
als Gastsprecher eingeladen. Dr. Diirig prasentierte das deutsche IT-Sicherheitsgesetz, erlauterte die
Motive der Bundesregierung zur Ausgestaltung des IT-Sicherheitsgesetzes und ging auf die Zusammen-
arbeit mit der Privatwirtschaft ein.

Abbildung 3: Prasentation des deutschen IT-Sicherheitsgesetzes durch Dr. Diirig, Bundesministerium des Inneren, Deutsch-
land

Dr. Diirig betonte dabei insbesondere, dass durch fehlende Kooperation der Wirtschaft mit den Behor-
den eine rechtlich verbindliche Losung durch den Bund als unumganglich betrachtet wurde. Vor die-
sem Hintergrund rief er dazu auf, den Gsterreichischen Kooperationsansatz, wie ihn der RTD oder auch
die Osterreichische Cyber Sicherheit Plattform (CSP) beschreiten, intensiv zu nutzen. Im Anschluss dis-
kutierte Dr. Dirig mit den Teilnehmern, welche Lehren und Erkenntnisse aus dem deutschen Ansatz
gewonnen und méglicherweise auf Osterreich ibertragen werden kénnen.

In weiterer Folge wurde der Zwischenstand der Online-Umfrage prasentiert und diskutiert. Die Online-
Umfrage wurde anschlieBend wahrend der Sommermonate weitergefiihrt und die Ergebnisse im Ok-
tober 2015 in Themenworkshops detailliert besprochen.
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Themenworkshops
Im Rahmen von sechs Themenworkshops wurden die in der begleitenden Umfrage definierten Frage-
stellungen mit den Teilnehmerlnnen vertieft:

1. Oktober 2015 Grundsatzaspekte und Schutzziele

1. Oktober 2015 Informationsgewinnung und Datenschutz

13. Oktober 2015 Ereignisbezogener Informationsaustausch - Meldepflicht
13. Oktober 2015 Gefahrdungsunabhangiger Informationsaustausch

22. Oktober 2015 Organisation der Cybersicherheit im Ereignisfall

22. Oktober 2015 Beschaffung und Vergabe, Haftung

Die Themenworkshops fanden in den Rdumlichkeiten des Bundeskanzleramtes, der Wirtschaftskam-
mer Osterreich und der Industriellenvereinigung statt. Dabei wurden anhand der Leitthemenliste und
der Online-Umfrageergebnisse alle Themen nochmals intensiv diskutiert. Ziel der Diskussionen war es
nicht, in allen Punkten Einigkeit zu erzielen. Vielmehr ging es darum, unterschiedliche Positionen zu
erkennen und — soweit moglich — auf Konsenspunkte zu verdichten.

Abbildung 4: Dritter Themenworkshoptag in den Raumlichkeiten der Industriellenvereinigung
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5 Anhang 2: Hintergrundpapiere

5.1 Das deutsche IT-Sicherheitsgesetz

Deutschland hat mit dem Beschluss des IT-Sicherheitsgesetzes am 25. Juli 2015 eine Vorreiterrolle in
Europa libernommen. Die Inkraftsetzung des Gesetzes vor dem Beschluss der NIS-Richtlinie war laut
Dr. Diirig moglich, weil der innerstaatlich abgestimmte Gesetzentwurf gleichzeitig die ,,Blaupause” bil-
dete fir die deutsche Position bei den Verhandlungen der NIS-Richtlinie. AuRerdem sollte die Zeit-
spanne bis zum Inkrafttreten der das Gesetz konkretisierenden Rechtsverordnung verkiirzt werden. .
Zusatzlich wird davon ausgegangen, dass das IT Sicherheitsgesetz weitgehend der NIS RL entsprechen
wird.

Wesentliche Punkte zum deutschen IT-Sicherheitsgesetz:*

Fir wen gilt dieses Gesetz:

= Betreiber kritischer Infrastrukturen

= Betreiber von Webangeboten

= Telekommunikationsunternehmen

= Das Bundesamt fiir Sicherheit in der Informationstechnik

Verpflichtungen im Detail

Betreiber kritischer Infrastrukturen mussen ,erhebliche IT-Sicherheitsvorfalle” an das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) melden. Telekommunikationsunternehmen und Betreiber
von Kernkraftwerken unterliegen bereits jetzt einer entsprechenden Meldepflicht auf der Grundlage
der fir sie geltenden Spezialgesetze, alle anderen Betreiber kritischer Infrastrukturen (KRITIS) aus den
Bereichen Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung sowie Finanz und Versicherungswesen sind erst nach in Kraft treten der Verord-
nung zur Umsetzung des IT-Sicherheitsgesetzes hierzu verpflichtet. Anonyme Meldungen sind erlaubt,
solange die Stérung noch nicht zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit
der Kritischen Infrastruktur gefihrt hat.

Parallel dazu werden die bestehenden Initiativen zur Verbesserung von Cyber-Sicherheit, die, wie etwa
die Allianz fur Cyber-Sicherheit, auf einem freiwilligen Informationsaustausch basieren, fortgesetzt.

KRITIS-Betreiber muissen darliber hinaus IT-Sicherheitsstandards nach ,,Stand der Technik” einhalten,
wobei diese Pflicht erst zwei Jahre nach Inkrafttreten der Verordnung wirksam wird. Bei Nicht-Einhal-
tung dieser Verpflichtung drohen BuRgelder. Die Betreiber kritischer Infrastruktur miissen dazu ihre
Sicherheit mindestens alle zwei Jahre durch Auditoren lberprifen lassen. Das BSI hat die gesetzliche
Befugnis, die Anforderungen an die Durchfiihrung der Audits festzulegen und kann anlassbezogen ver-
tiefend prifen.

Betreiber von Webangeboten miissen bereits mit Inkrafttreten des Gesetzes MaRnahmen ergreifen,
um unerlaubte Zugriffe auf ihre technischen Einrichtungen und Daten sowie Stérungen zu verhindern;
dabei missen sie den ,,Stand der Technik” beriicksichtigen. Damit soll insbesondere sichergestellt wer-
den, dass Software-Updates und Sicherheitspatches rasch eingespielt werden, um insbesondere einer
Verbreitung von Malware durch sog. Drive-by-Infektionen entgegenzutreten. Als ,Betreiber von Web-
angeboten” gelten alle gewerblichen Angebote — dazu zdhlen auch Webseiten privater Anbieter und
Vereine, wenn auf der Webseite bezahlte Werbung, z.B. in Form von Bannern, angezeigt wird.

44 <https://www.bsi.bund.de/DE/Service/FAQ/IT-Sicherheitsgesetz/faq_node.html> (Zugriff: 18. Februar 2016).
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Telekommunikationsunternehmen sind ab Inkrafttreten des Gesetzes verpflichtet, ihre Kunden zu
warnen, wenn sie bemerken, dass vom Datenverarbeitungssystem des Kunden Stérungen ausgehen
(z.B. weil der Kunden-PC Teil eines Bot-Netzes ist) und den Kunden Wege zur Beseitigung aufzuzeigen.

Das BSI erhalt durch das Gesetz erweiterte Befugnisse zur Untersuchung der Sicherheit von IT-Produk-
ten und zusatzliche Kompetenzen im Bereich der IT-Sicherheit der Bundesverwaltung. Zusatzlich wird
das BSI als Meldestelle fiir die Betreiber kritischer Infrastrukturen bei erheblichen Sicherheitsvorfallen
eingerichtet. Das BSI sammelt diese und weitere Informationen und stellt die gewonnenen Erkennt-
nisse den KRITIS-Betreibern zur Verbesserung ihres IT-Schutzes zu Verfligung.

Das BSI kann Sanktionen in Form von Geldstrafen in der H6he bis 100.000 Euro aussprechen. Laut Dr.
Dirig werden die Strafen wirksam, wenn z.B. SicherheitsmaRnahmen nicht rechtzeitig und nicht richtig
durchgefiihrt werden, eine Anordnung nicht befolgt wird, die Kontaktstelle nicht benannt und Mel-
dungen nicht gemacht werden.

Staat und Verwaltung unterliegen nicht den Neuregelungen durch das IT-Sicherheitsgesetz. Nach Aus-
sage von BSI Vizeprisident Kdnen* waren diese bereits vor Inkrafttreten des IT-Sicherheitsgesetzes zu
entsprechenden Meldungen an das BSI verpflichtet.

Die Definition des ,,Standes der Technik” wird als gebrauchliche rechtliche Formel betrachtet, die hilft,
auch zukiinftige technische Anforderungen ohne Gesetzesdanderung zu erfassen. Der jeweils aktuelle
Stand der Technik kann nach Vorstellung des Gesetzgebers liber existierende nationale und internati-
onale Normen und Standards oder Uber erfolgreich in der Praxis erprobte Vorbilder (Branchenstan-
dards, Selbstverpflichtungen als Ergebnis von Branchendialogen) ermittelt werden.

So hat die Energiewirtschaft bereits 2011 im Energiewirtschaftsgesetz die Ausarbeitung eines IT-Si-
cherheitskataloges durch die Bundesnetzagentur - unter Einbeziehung des BSI - festgelegt. Durch das
IT-Sicherheitsgesetz wird dieser Katalog als branchenspezifischer Standard der Energiewirtschaft an-
erkannt und ist damit bereits jetzt fiir alle Strom- und Gasnetzbetreiber verpflichtend, unabhangig von
ihrer GroRe oder der Anzahl der angeschlossenen Kunden?®,

Die Verwendung des Begriffes ,Stand der Technik” wurde laut Dr. Dirig intensiv diskutiert und auch
kritisiert, insbesondere weil die Unbestimmtheit fiir Unsicherheit sorgen kdnnte. Letztendlich ent-
schied man sich aber fiir diese Vorgangsweise, da angenommen wird, dass diejenigen, die das Gesetz
umsetzen sollen, mit den Standards vertraut sind. Die 6ffentliche Diskussion in Deutschland zeigt, dass
den Unternehmen angeraten wird, sich friihzeitig beraten zu lassen, da viele Unternehmen die Ent-
scheidung, was fiir sie Stand der Technik ist, nicht selbst treffen werden kénnen.

Welche Betreiber Kritischer Infrastrukturen unter die gesetzlichen Pflichten fallen, wird erst nach Ver-
abschiedung der Verordnung eindeutig feststellbar sein. In Deutschland wird der Begriff , kritische Inf-
rastruktur” erst mit dem IT-Sicherheitsgesetz legal definiert. Diese Definition gilt dann allerdings wie-
derum nur fiir das IT-Sicherheitsgesetz und nicht fiir andere Rechtsmaterien. Der Gesetzgeber erwar-
tet, dass bis zu 2.000 Unternehmen davon betroffen sind. Ein wesentliches Bewertungskriterium fir
die Frage, ob ein Unternehmen als national kritisch betrachtet wird, ist laut Dr. Diirig der Anteil des
Unternehmens am Versorgungsgrad der Gesellschaft. Dazu ist es zundchst notwendig, die kritischen
(Teil-)Prozesse zu identifizieren, um sie anschlieBend anhand quantitativer Schwellenwerte zu beurtei-
len. Dies erfolgt in der Rechtsverordnung zum IT-Sicherheitsgesetz.

45 Vortrag bei der Sitzung der Cyber Sicherheit Plattform am 4. November 2015, FH St.Po6lten
4 <http://www.security-insider.de/themenbereiche/sicherheits-management/standards/articles/506764/index2.html>
(Zugriff: 18. Februar 2016).
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Das Thema Beschaffung wurde bewusst nicht geregelt, da der Bund nicht vorgeben kann, was die Un-
ternehmen beschaffen sollen bzw. diirfen. Auf einer freiwilligen Basis konnte empfohlen werden, dass
die Unternehmen nur mit zertifizierten Produkten arbeiten.

In Bezug auf die Frage der Haftung fiir fehlerhafte Softwareprodukte greifen laut Dr. Dirig klassische
haftungsrechtliche Argumentationen nicht, da eine entwicklungsimmanente Liicke in einem Software-
produkt bisher nicht als Mangel bewertet werde. Allerdings kann das BSI vom Hersteller eines IT-Sys-
tems die Mitwirkung an der Beseitigung einer Stérung verlangen.

6 Anhang 3: Positionen von Interessensvertretungen

6.1 Oesterreichs Energie

Die Abhdngigkeit unserer Gesellschaft von der kritischen Infrastruktur Energie ist seit langem Anlass
fiir die Forderung nach entschlossenen MalRnahmen zum Schutz dieser Infrastruktur - von allen Seiten
der Gesellschaft und der Politik. In schriftlicher Form wurden diese Forderungen unter anderem durch
mehrere Sicherheitsstrategien (Osterreichische Sicherheitsstrategie, Osterreichische Strategie fiir Cy-
ber Sicherheit) und das Programm zum Schutz kritischer Infrastrukturen (APCIP) unterstrichen. Beson-
dere Bedeutung erhielt dabei die IKT-Infrastruktur anlasslich der Arbeiten zur Einfliihrung der intelli-
genten Strommessgerate (Smart Meter).

In einer beispielhaften Kooperation von Behorden (BMI, BKA, BMLVS, BMFW)J bzw. BMWFW) sowie
maRgeblichen Vertretern der Osterreichischen Elektrizitats- und Erdgaswirtschaft und auf Initiative
und Leitung des Regulators E-Control wurde ein konsensualer Analyse- und Bewertungsprozess (Risi-
koanalyse) durchgefiihrt, der jene Risiken fir die Versorgungssicherheit mit Energie beleuchtete, die
durch die Nutzung von IKT-Infrastrukturen bedingt sind. Das Projekt war damit bereits von Beginn an
ein Vorzeigemodell fiir eine gelebte Public-Private-Partnership (PPP).

Als Ergebnis der Risikoanalyse im Rahmen dieser Partnerschaft wurden MaRnahmen vorgeschlagen
und umgesetzt. Eine der wichtigsten MaRnahmen war dabei die Griindung des E-CERTs — des Compu-
ter Emergency Response Teams fiir den Energiesektor. Dieses E-CERT soll stufenweise fiir das gesamte
Bundesgebiet aktiviert werden und spartenibergreifend fiir alle Unternehmen der Elektrizitats- und
Erdgasbranche als Ansprechpartner und Kommunikationsdrehscheibe bei Cyber-Vorfallen dienen.

Osterreich ist damit fiihrend in der Einrichtung von Branchen-CERTs in Europa und setzt proaktiv die
Empfehlungen der European Union Agency for Network and Information Security (ENISA) und der eu-
ropaischen Network and Information Security Directive (NIS Richtlinie) um.

Diese Vorgehensweise zeigt und beweist, dass PPP-Modelle funktionieren. Ausgehend von den staat-
lichen Strategien und durch die Zusammenarbeit von Staat und Wirtschaft wurden Lésungen fiir eine
der wesentlichsten Herausforderungen unserer Zeit — die Sicherstellung der Energieversorgung — ge-
funden und umgesetzt. Als Interessensvertretung der E-Wirtschaft ist Oesterreichs Energie deshalb
Uberzeugt, dass dieses Modell durch das kommende Cyber-Sicherheitsgesetz nicht gefahrdet werden
darf sondern — im Gegenteil — geférdert werden muss.

Eine essentielle Forderung ist die Verankerung des E-CERT als zentrale Informationsplattform fiir Cy-
ber-Vorfalle in der Branche und als Schnittstelle zu den mit diesen Vorfdllen befassten Behorden. Eine
zu abstrakte, starre und praxisferne gesetzliche, Gibergeordnete Regulierung von MalRnahmen gefahr-
det den Ansatz, der besser und flexibler durch sektorale PPP-Prozesse und in Ubereinkunft mit allen
Beteiligten (Wirtschaft und Behoérden) gestaltet werden kann. Das kiinftige Cyber-Sicherheitsgesetz
soll vielmehr vorsehen, dass liber einen PPP-Prozess gemeinsam Branchenempfehlungen entwickelt
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werden missen, die tGber einen Lenkungsausschuss — besetzt durch Vertreter der Branche und der
Behorden — gepriift und freigegeben werden.

Lenkungsausschuss und Branchenempfehlung sind bereits jetzt Grundlage der bestehenden PPP der
Energiewirtschaft und maRgeblich fiir deren Erfolg. Als Behérdenvertreter im Lenkungsausschuss und
als verordnungsermachtigte Stellen sollten die kiinftigen NIS-Behorden agieren. Diese erhalten somit
die ihnen zugedachten Lenkungs- und Aufsichtsrollen fiir Cybersicherheit zur Umsetzung von Regeln
und MaBnahmen, die gemeinsam mit den Branchen entwickelt wurden. Regelungen, die nicht tber
einen PPP-Prozess erstellt werden konnen sondern gesetzlich vorgegeben werden miissen, sollten den
PPP-Prozess zumindest nicht gefahrden und nach Méglichkeit mit diesem abgestimmt werden.

Osterreichs Energie hat an dem Rechts- und Technologiedialog von KSO, BMI und BKA sehr aktiv und
interessiert teilgenommen. Unsere Antworten und Kommentare auf die Umfrage, die im Rahmen die-
ses Dialogs eingebracht wurden, spiegeln die Meinung der gesamten Energiebranche wider. Wir sind
Uberzeugt, dass das Beispiel, das wir durch unsere bisherige Arbeit erbracht haben, eine Vorbildfunk-
tion fur weitere Branchen und fiir die im Cyber-Sicherheitsbereich notwendige Zusammenarbeit aller
Akteure ist. Das Cyber-Sicherheitsgesetz sollte daher diese Zusammenarbeit festigen, indem sie auf
eine rechtlich verbindliche Basis gestellt wird und gleichzeitig den Branchen jene Flexibilitat gibt, die
diese bei der Definition der fiir sie notwendigen MaRnahmen benétigen.

6.2 Industriellenvereinigung

Die folgenden Aussagen wurden von der Industriellenvereinigung im Rahmen der Arbeiten zum
Rechts- und Technologiedialog getroffen:

,Notwendig ist eine enge Abstimmung etwaiger nationaler Gesetzesinitiativen mit dem laufenden NIS-
Gesetzgebungsverfahren auf europdischer Ebene, um nationale Insellésungen zu vermeiden, da an-
sonsten ein ,Fleckenteppich” unterschiedlicher nationaler Vorgaben zur Cyber- bzw. IKT-Sicherheit
entsteht, was zu erheblicher Rechtsunsicherheit bzw. Mehrfachaufwand bei betroffenen Unterneh-
men fiihren kénnte. Cyber-Sicherheit ist eine grenziiberschreitende Herausforderung, die nach euro-
paischen bzw. globalen Lésungen und Standards verlangt.

Die NIS-RL sollte fiir Osterreich (beim etwaigen Cybersecurity-Gesetz) das akkordierte Maximum an
gesetzlicher Verpflichtung darstellen, dariiber hinaus sind brancheninterne Losungen staatlichen bzw.
gesetzlichen Regelungen vorzuziehen, z. B. die Erarbeitung von branchenspezifischen Standards im
Wege der Selbstorganisation der Industrie.

Der Fokus sollte auf kritische Infrastrukturen liegen, was auch die NIS-Richtlinie grundsatzlich inten-
diert.

Doppelregulierung bzw. doppelte Zustiandigkeiten missen vermieden werden. Betreiber kritischer Inf-
rastrukturen, die liber bereits bestehende Rechtsvorschriften, z. B. das Telekommunikationsgesetz
(TKG) reguliert werden, sollten nicht zusatzlich reguliert werden.

Der Erfiillungsaufwand fiir die Industrie aus etwaigen Gesetzesinitiativen fir die betroffenen Unter-
nehmen, wie z. B. Meldeverpflichtungen, Zertifizierungen, (verpflichtende) Auditierungen sowie Nor-
men und Standards, aus Erhéhungen der Personal- und Sachkosten, Risiken moglicher Reputations-
schaden (Meldungen liber einen umfassenden Hacker-Angriff) konnten zudem boérsenrelevant sein so-
wie etwaige Verpflichtungen gegeniiber Aktionaren, die aus einem fehlerhaften Umgang mit etwaigen
Meldedaten entstehen kdnnen.

Beispiel: Aus einer etwaigen Umsetzung des deutschen IT-Sicherheitsgesetzes wirden laut einer
KPMG-Studie die Kosten der Meldepflicht, die sich unmittelbar fiir die betroffenen Unternehmen aus
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einer etwaigen Umsetzung des deutschen IT-Sicherheitsgesetzes ergeben, ca. 1,1 Mrd. € p.a. betra-

o

gen.

6.3 Austrian Trust Circle

Einleitung

Dieses Dokument ist eine Zusammenfassung der wichtigsten Ergebnisse des Themas , NIS-Richtlinie”
und ,,0sterreichisches Cybersicherheitsgesetz” durch die Teilnehmerlnnen des Austrian Trust Circles.
Am Entstehungsprozess waren die Sektoren Energie, Gesundheit, Transport, Industrie, Internet Service
Provider und Finanz beteiligt.

Ziel ist es, einen fachlichen Beitrag zur aktuellen Umsetzungsdiskussion zu liefern. Insbesondere die
Themen Informationsaustausch im Kontext einer Meldepflicht, als auch das Auditrecht durch eine
Dritte Stelle stellen sensible Punkte bei der Umsetzung dar. Die Zusammenarbeit im Bereich Informa-
tionssicherheit, insbesondere der freiwillige Informationsaustausch tber Sicherheitsvorfille — sogar
zwischen Mitbewerbern — stellt einen unverzichtbaren Mehrwert zur Resilienz der kritischen Infra-
struktur in Osterreich dar. Dies darf durch die Einfiihrung einer Meldepflicht nicht unterbunden bzw.
zerstort werden. Unter dem Punkt Informationsaustausch werden die wichtigsten Aspekte naher er-
lautert.

Es ist zu empfehlen, die Kriterien, die zu einer verpflichtenden Meldung fihren, in Ricksichtnahme auf
die branchenspezifischen Anforderungen zu definieren. Eine prozessuale Darstellung, wie die Spezifika
der Kriterien entwickelt werden kdnnen, ist im Kapitel "Meldeverpflichtung" illustriert. Dieser Prozess-
vorschlag unterstiitzt die Akzeptanz der Kriterien durch die verpflichteten Organisationen, da diese bei
deren Definition gemeinsam mit den Stakeholdern eingebunden werden.

Durch den zeitnahen Riickfluss an fachlich nitzlichen Informationen aus der Meldeverpflichtung zu
den Organisationen der kritischen Infrastruktur kann deren Sinnhaftigkeit bewiesen werden.

In Kapitel Auditrecht/Sicherheitsstandards werden Erkenntnisse aus Sicht der Austrian Trust Circle -
Teilnehmerlnnen dargestellt, welche bei der Erstellung der rechtlichen Umsetzung unterstiitzend her-
angezogen werden kénnen.

Entstehung des Dokuments

Das vorliegende Dokument wurde von den Teilnehmerinnen des Austrian Trust Circle erarbeitet, d.h.
es beinhaltet das Ergebnis des inhaltlichen Diskurses von Organisationen der kritischen Infrastruktur
Osterreichs.

= 1 persOnliches Arbeitstreffen 24.6.2015

= 1 Iterationszyklus Gber ATC Mailinglisten 25.08.2015

= Personliche Feedbackeinholung bei ATC Quartalstreffen August 2015
= Fertigstellung Gesamtdokument

Informationsaustausch

Der aktive Informationsaustausch stellt eine wesentliche Rolle dar, um die Resilienz von Organisatio-
nen, die der kritischen Infrastruktur zugeordnet werden kdonnen, zu erhéhen. Der nachfolgende Be-
reich bezieht sich auf einen branchenibergreifenden, wie auch brancheninternen Informationsaus-
tausch.

Grundsatzlich konnen folgende Ziele eines Informationsaustausches festgehalten werden:
= Proaktive/zeitnahe Erkennung von sicherheitsrelevanten Ereignissen — dies kénnen auch Indizien

sein — Uber Organisationen hinweg
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= Erkennungs-/Schutzmdglichkeit fiir noch nicht betroffene Organisationen
= Erfassung zur Erkennung von Trends
= |nput in ein Lagebild (national oder in der Branche)

Es muss zwischen freiwilligem und verpflichtendem Informationsaustausch (siehe Kapitel Melde-
pflicht) unterschieden werden.

Zur proaktiven Erkennung und Verhinderung von Sicherheitsvorfallen tragt im Regelfall nur der frei-
willige Informationsaustausch bei. Dies bedeutet, dass bereits Verdachtsmomente und Indizien geteilt
werden, die sich liber die Branche oder mehrere Sektoren hinweg rasch zu einem eindeutigen Hinweis
akkumulieren kénnen.

Bei Ereignissen, die einer Meldepflicht unterliegen, ist davon auszugehen, dass diese ausschliellich
nach einer entsprechenden Verifikation, die auf nachvollziehbaren, objektiven Kriterien basiert, ge-
meldet werden, da eine Weitergabe und etwaige Konsequenzen fiir die meldende Organisation zu er-
warten sind. Eine Meldepflicht wiirde daher nur folgende Funktionen vollstandig erfiillen:

= |nput fir ein Lagebild (nicht zeitnah)
= Erfassung zur Erkennung von Trends (Statistiken)

Folgende Aspekte wiirden von einer Meldepflicht teilweise abgedeckt werden —insbesondere im Hin-
blick darauf, dass einzelne Organisationen nicht zu einem freien Informationsaustausch bereit waren:

= Erkennungs-/Schutzmaoglichkeit fiir noch nicht betroffene Unternehmen
= |nput in ein Lagebild (zeitnah)

Die Auswabhl der Kriterien fiir Meldungen ist eine komplexe Thematik. Folgende Aspekte sind zumin-
dest zu bedenken:

= Neu entdeckte kritische Schwachstellen sollen gemeldet werden. Keine verpflichtende ,,Wiederho-
lungsmeldung”, wenn es Uber dritte Quellen bekannt geworden ist und es bereits 6ffentlich bzw. in
der Security Community publiziert ist*
= Praktische Anwendbarkeit — es muss anhand der vorgegebenen Kriterien eine Entscheidung getrof-
fen werden kénnen
= Der Meldeweg und die Form der Meldung miissen eindeutig definiert sein
= Bei Kriterienwahl zu beachten: Anzahl ,von betroffenen Personen” versus ,von Nutzern” (Wort-
wahl macht einen Unterschied)
= Mogliches Eintreten eines Personenschadens ist ein MUSS-Kriterium fiir eine Meldung
= Kriterien/Schwellenwerte unterscheiden sich zwischen den Branchen
= Es bedarf bei gewissen Kriterien einer nationalen Harmonisierung - lber alle Branchen hinweg -
wann gemeldet wird z.B. durch die NIS Behorde(n) z.B. fiir ein nationales Lagebild
= Vorfille sollen anonym/pseudonymisiert gemeldet werden kénnen, so lange die betroffene Orga-
nisation nicht ohnehin aufgrund des Vorfalls (z.B. Ausfall der Infrastruktur) identifiziert werden
kann
= Eine Meldung Uber ein Branchen-CERT (Computer Emergency Response Teams) oder Unterneh-
mens-CERT soll explizit unterstiitzt werden.*
= Die einzelnen Branchen sollten Vorschlage fur die Kriterien/Schwellwerte liefern
o Die fachliche Kontrolle der Kriterien obliegt den Ressorts
o Energie | BMWFW (e-control)
o Flugsicherung | BMVIT

47 Wenn z.B. bei einem Penetration Test eine Schwachstelle in einem eigenen Produkt oder bei einem Lieferanten gefun-
den wird soll diese dem Lieferanten und der Meldestelle gemeldet werden. Die Meldestelle muss jedoch den ,,Respon-
sible Disclosure” - Prozess unterstiitzen.

48 Ein Branchen-CERT erméglicht die Anonymisierung und reduziert die Anzahl der Kontaktstellen fiir die NIS Behérde.
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Finanz | BMF

Gesundheit | BMG

Transport | BMVIT

ISP/Telekommunikation | BMVIT (RTR)

= Es muss Rechtssicherheit insbesondere hinsichtlich folgender formalen Regelungen gegeben
sein:
o DSG
o Offizialprinzip
o Arbeitsrecht (Berlicksichtigung Unterschied o6ffentliches und privates Dienstrecht) fir den

Melder

= Alternativ zur Meldepflicht ware eine ergdanzende Auskunftspflicht zu diskutieren— z.B. Fragen,

wie: ,,Sind Sie von Schwachstelle XY betroffen?“*?

(@)
O
@)
O

Der Kommunikationsfluss bei Meldungen Uber Branchen-CERTs bietet folgende Vorteile:

Forderung des freiwilligen Informationsaustausches, da im ,kleineren” Rahmen eine entspre-
chende Vertrauensbasis aufgebaut werden kann, inkl. persénlicher Kontakte zur Vorfallbehandlung
im Ernstfall

Einfachere Pseudo-/Anonymisierung

Bessere Erkennung von branchenspezifischen Vorkommnissen

Kenntnis der Branchenspezifika

Nutzen von Synergieeffekten

Weniger Aufwand durch die reduzierte Anzahl an Ansprechpartner fir offizielle Meldestellte / NIS
Behorde(n

Moglichkeit der intensiveren Zusammenarbeit mit Lieferanten durch die reduzierte Anzahl an An-
sprechpartner

Dadurch dass das Offizialprinzip keine Anwendung findet wird ein friihzeitiger Informationsaus-
tausch geférdert.

Das Branchen-CERT darf nicht jene Institution sein, die etwaige VerstoRe bei einer Meldepflicht ahn-
det, da dies negative Auswirkungen auf die Vertrauensbildung und somit auf den freiwilligen Informa-
tionsaustausch hatte.

Jede Branche organisiert sich selbststandig und erarbeitet einen Vorschlag der bei einer Meldepflicht
zur Anwendung kommenden Kriterien. Diese werden sowohl vom zustdndigen Resort, wie auch von
der/den NIS Behorde(n) fachlich kontrolliert. Nach der Zustimmung beider Behérden werden die Vor-
gaben entsprechend geeignet kommuniziert z.B. durch eine Verordnung. Die nachfolgende Illustration
stellt diesen Entwicklungsprozess dar.

49

Dies wiirde die Arbeit operativer Strukturen z.B. CERTs, CSC, CDZ unterstiitzen.
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Vorgaben

Nationale Koordination —
Kontext Cybersecurity
Finales OK

B h
Vorschlag : Fachliche FEREAE
(Branchenverba

nd)

Kontrolle

Zustandiges

Ressort

Auditrecht

Das Auditrecht erméglicht es der/den NIS Behorde/n die Wirksamkeit von MaRnahmen, die zur Um-
setzung der NIS-Richtlinie bzw. des Osterreichischen Cybersicherheitsgesetz bzw. zur Gewahrleistung
der Informationssicherheit gesetzt wurden, zu tGberpriifen. Um ein reprasentatives Ergebnis eines Au-
dits zu erreichen, ist es notig zu spezifizieren, welche Bedingungen an das Auditrecht gekniipft sind
bzw. welche Referenzen zum Audit herangezogen werden. Das Beispiel des Sektors Energie (Strom),
wo eine branchenspezifische Risikoanalyse (gemeinsam mit dem Regulator) durchgefiihrt wurde, kann
als Best-Practice dienen. Die Ergebnisse der Risikoanalyse kénnen Input fiir Schwellwerte liefern.

= Die Regelungen zum Auditrecht missen durch die NIS Behérde(n) erstellt und regelmaRig auf deren
Wirksamkeit und Aktualitat Gberprift werden
o Wer und in welchem Umfang die Audits durchfiihren wird, ist aufgrund der einzelnen
Branchenspezifika eine sensible Entscheidung. Folgende Fragen kénnen sich in diesem
Kontext stellen:

Wer ist in der Lage Audits durchzufiihren? Wer kann einen Audit beauftragen?
Wie sehen die Kriterien aus, um ein Audit zu beauftragen?

Gibt es eine zentrale Stelle, die die Audits koordiniert bzw. durchfuhrt?
Werden externe Firmen zur Auditdurchfiihrung herangezogen? (z.B. OCG; CIS,
TOV siid, TUV Trust IT etc.)

Werden die Audits direkt durch die NIS Behérde(n) durchgefiihrt oder kénnen
Synergieeffekte durch mehrere Behdrden genutzt und bereitgestellt werden?
Wer tragt die Kosten fir das Audit?

Wenn (z.B. ein ISO/IEC 27001) Organisations-spezifische Audits durchgefihrt
wurden, ist es ausreichend diesen Bericht heranzuziehen anstatt eines Vor-
Ort Audits?

Das Auditrecht betrifft alle Branchen, wobei jede einzelne ihren eigenen spezifischen Regulationen
untersteht. Eine nicht taxative Liste kann unter Kapitel Regulationen und Standards nachgelesen wer-

den.
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Sicherheitsstandards
Die Auswahl eines Sicherheitsstandards als Referenz fur eine Branche, stellt einen sensiblen Bereich
dar.

Folgende Ziele sollen erreicht werden:

= Unterstltzung der Resilienz (Mindestsicherheit)
= Referenz fur Auditrecht
= Kein Wettbewerbshindernis (keine nationalen Spezifika/Sonderwege)

Da organisatorische Rahmen und technische Vorgaben sehr dynamisch sind, empfiehlt es sich, nur den
Prozess, wie eine Vorgabe fiir eine Branche entsteht, im Gesetz zu definieren.

Ein Erfiillen dieser Vorgaben (z.B. durch Zertifizierung belegt) sollte Vorteile wie z.B. Haftungsbeschran-
kungen mit sich bringen.

Der Prozess zur Auswahl der entsprechenden Standards je Branche kann dhnlich dem der Meldepflicht
gestaltet werden.

Nationale Koordination —
Kontext Cybersecurity
Finales OK

Branche

\V b Vorschlag : Fachliche
e ¢ h (Branchenverba

nd)

Kontrolle

Zustandiges

Ressort

Regulationen und Standards
Eine nicht taxative Liste der in der Diskussion gefundenen Vorgaben und Standards lautet wie folgt:

= Alle Sektoren
= NIST
= |T-Grundschutz
= Qsterreichisches Sicherheitshandbuch
= |SO/IEC 27000 Reihe
= |SO/IEC 20000 Reihe
= PCl Compliance
= Ehemalige SAS70, jetzt ISAE3402, SSAE16
=  ONORM A7700 SW Entwicklung
= DIN EN 50600, TIA-942
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IANA

SKKM Richtlinie des BMI
ISO 31000

ISO 22301
Datenschutzgesetz

= Energie

Eichrecht (Smart Meter)

IMA Verordnung, Einfiihrungsverordnung (BMVIT)
EIW0G2010

Transport

Eisenbahngesetz

StralRenbahnverordnung (Kontext Zugsicherung)
Betriebssteuerung

Stellwerkstechnik

EASA Gesetze/Bestimmungen fiir Luftfahrt

=  Gesundheit

Medizintechnikgesetz
Gesundheitstelematikgesetz zugehorige Verordnungen
IEC 80001

= Finanz

BWG, EuReg, WertpapierHandelsGesetz (WHG), UReg, Aktienrecht

= |ndustrie

ISO 14298 fiir den graphischen Druckbereich

= |SP/Telekommunikation

6.4

TKG
E-Commerce-Gesetz
SigG

SigV

Infosig

E-GovG

ECG

UrhG

TKG

Dr. Thomas Stubbings und Dr. Wolfgang Schwabl

Dr. Thomas Stubbings und Dr. Wolfgang Schwabl sind neben ihren beruflichen Rollen als Sicherheits-
experten der Raiffeisenbank International und der Al Telekom auch die Vorsitzenden der Cyber
Security Plattform des Bundeskanzleramtes (CSP).

Aufgrund dieser personlichen Expertise haben Sie eine Zusammenfassung des — aus ihrer Sicht — we-
sentlichen Regelungsbedarfes im kommenden Cyber-Sicherheitsgesetz erstellt. Das folgende Positi-
onspapier entspricht ihrer personlichen, fachlichen Ansicht und ist keine offizielle Stellungnahme der
Unternehmen oder der Telekommunikations- bzw. Finanzbranche.

Wesentliche Regelbereiche gemaR NIS Richtlinie

Standardisierung / Risikoanalyse

o Diese sollten branchenspezifisch und auf Basis einer (Branchen)Risikoanalyse festgelegt
werden
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o Das Gesetz sollte in Bezug auf Standards nur Rahmenbedingungen im Sinne von (bran-
chenspezifischen) Sicherheitszielen vorgeben und entsprechende Verordnungsermachti-
gungen zur Umsetzung vorsehen

o Zielvorgaben ,Stand der Technik” sind durch Dritte (Expertenkreise) vorzugeben

= Audits

o Auf Basis der definierten Standards

o Durch qualifizierte Dritte (Akkreditierung) oder

o durch NIS Behorde

= Meldepflicht

o Unterscheidung kritische / nicht-kritische Meldungen

o Forcierung des freiwilligen Informationsaustausch bei nicht-kritischen Meldungen

o Meldepflicht beschranken auf ,betriebskritische Vorfalle” (solche, die die Erbringung kri-
tischer Kernleistungen konkret nachvollziehbar bedrohen)

o Ggf. branchenspezifische Unterscheidungen notwendig

o Nutzung neutraler Clearingstellen (CERTS)

o Zentrale Meldung: Eine Meldung ersetzt alle anderen Meldepflichten (Regulator, DSG,...)

Vorgaben in Bezug auf Organisation
= Jedes Unternehmen ist verpflichtet, jahrlich eine Risikoanalyse durchzufiihren, die insbesondere
auch die Cyberrisiken beriicksichtigt

o Kritische Systeme und Bedrohungsszenarien sind zu identifizieren

o ldentifizierte Risiken sind mit geeigneten MalRnahmen nach dem Stand der Technik abzu-
sichern

o Ergebnis und MalRnahmen sind auf Aufforderung der Behorde vorzulegen

o Aufwendungen fir Cybersecurity sind transparent auszuweisen (auf Aufforderung ggu.
Wirtschaftspriifer und NIS Behorde)

o 3 Jahre Aufbewahrungspflicht fiir Risikoanalyse und MalRnahmen sowie Aufwendungen

= Vorfalle miissen erfasst und dokumentiert werden (Incident Management System)

o Um kritische Sicherheitsvorfalle zeitnahe erkennen zu kénnen, miissen geeignete organi-
satorische, prozessuale und technische MaRnahmen getroffen werden, sofern nach Stand
der Technik moglich

o Umfang: Zumindest jene Systeme, die fiir die Erbringung der kritischen Kernleistung erfor-
derlich sind

o 3 Jahre Aufbewahrungspflicht fir Incidents

= Notfallpldne fir kritische Szenarien (gemaR Risikoanalyse) sind zu erstellen und regelmaBig zu
iiben

o Einbindung des Krisenmanagers

o Dokumentation der Notfalllibungen ist der Behorde auf Aufforderung vorzulegen

Weitere Regelungspunkte

= Recht auf Informationsweitergabe
o Recht auf Informationsweitergabe von geschiitzten Daten (z.B. nach DSG, BWG, 0.3.) an
andere Organisationen, die geeignet sind einen Angriff abzuwehren oder seine Folgen zu
mitigieren oder Angriffsschaden zu beseitigen
o Auch abseits von Kunden/Auftragsgeberverhaltnissen
o Die Schweigepflicht/Vertraulichkeitsverpflichtung ist nachweislich zu tiberbinden
= Lieferantenverpflichtungen
o Lieferanten von IT Lésungen missen Auflagen erfllen:
= Zeitnahes Herausbringen von Patches
=  Mindestlebenszyklen der Produkte mit garantierter Patchversorgung
= Nachweis von Integritdt und Authentizitat der Produkte
= Garantie der Freiheit von Malware/Spyware (keine Backdoors)
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= Verschlisselung von Daten nach Stand dem der Technik und nach gangigen
offenen sicheren Standards

o Schaffung einer Liste von sicheren IT Produkten
= Empfohlen/geprift (Whitelist)
= Nicht geprift
= Nicht empfohlen (Blacklist)
= Ausschreibungsbedingungen miissen mit den jeweiligen Branchenstandards der Cybersicherheit
konform gehen (diirfen diese nicht unterlaufen)

Geltungsbereich
= Verpflichtend fiir Betreiber wesentlicher Dienste aus den in der NIS Richtlinie genannten Sekto-
ren
o Erstellung der Liste wesentlicher Dienste
o Betroffene Unternehmen missen dariber informiert werden
= Empfohlen fiir andere Unternehmen
= Etwaige Wettbewerbsnachteile durch die Aufnahme in die Liste der betroffenen Unternehmen
sollten durch geeignete finanzielle Entlastungen oder sonstige Benefits ausgeglichen werden
(steuerliche Giinstigstellung, Bevorzugung bei Ausschreibungen, etc.)

Risk Assessment / Standardisierung

Branche Standard (auf Basis
RA)
Unternehmen (KRITIS)
Unternehmen (KRITIS) ErstelltinKd-
operafion it B?;‘:";f";‘f‘”éfjg NIS Zustandiges
nternehmen (non- " . 9 Behorde(n) Ministerium
- Trust-Circles
KRITIS)
wverbindlich
Unternehmen (KRITIS)
" Unternehmen (non-
KRITIS) Empfehlung|
Audits
Branche Audits (auf Bos_is
branchenspezif.
Standards)
Unternehmen (KRITIS)
wverbindlich .
Unternehmen (KRITIS) !
oudifigren|  Unabhdngige e NIS Zusténdiges E
nternehmen (non- Auditoren ak| Behorde(n) Ministerium !
KRITIS) frefwillig
Unternehmen (KRITIS)
Verbindliche Meldung (alle awei Jahre)
" Unternehmen (non-
KRITIS)

Whitepaper KSO ,Rechts- und Technologiedialog” 51



Meldepflicht / Informationsaustausch

Branche A

Unternehmen (KRITIS)

Unternehmen [non-
KRITIS)

Branche B

Unternehmen [KRITIS)

Unternehmen [non-
KRITIS)

Branche C

Unternehmen (KRITIS)

Unternehmen (non-
KRITIS)

W Incid

% Unkritische Vorfalle* |Anof

maglich
L)

Branchen-CERT

ymisierte
ents (10Cs)

Statistiken

Anonymisierte
Incidents (10OCs)

nicht-anonym

Zusténdiges
Ministerium

Regulater (sofern
vorhanden)

1
1
v

Kritische Vorfalle*

Lagebild

Meldung

* KRITIS nicht in der Erfdllung seiner
Kemleistung gefdhrdet

** KRITIS {potentiell) in der Eflllung
seiner Kernleistung gefahrdet
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7 Anhang 4: Umfrage zum Rechts- und Technologiedialog

7.1 EinfiUhrung

Aufbau und Auswertung der Umfrage
Zur Unterstilitzung der Workshops wurde im Mai 2015 ein Fragebogen mit 77 Fragen zu moglichen
Leitthemen des RTD erstellt. Dieser Fragebogen behandelte die Themenbl&cke:

=  Grundsatzaspekte

= Schutzziele

= |nformationsgewinnung und Datenschutz

=  Gefdhrdungsunabhédngiger Informationsaustausch

= Ereignisbezogener Informationsaustausch (Meldepflicht)

= QOrganisation der Cybersicherheit im Ereignisfall (Ereignisbewiltigung)
= Beschaffung und Vergabe

= Haftung

Als Antwortmoglichkeiten fiir die Umfrage standen die folgenden Optionen zu Verfligung:

,Soll in einem Cybersicherheitsgesetz geregelt werden”
= Soll anders geregelt werden (Verordnung, Standard)”
,Soll nicht geregelt werden”

Um eine numerische Auswertung zu ermoglichen, wurde der Antwort ,Soll in einem Cybersicherheits-
gesetz geregelt werden” der Wert ,1“ zugeordnet, der Antwort ,Soll anders geregelt werden (Verord-
nung, Standard)” der Wert ,,2“ und der Antwort ,Soll nicht geregelt werden” der Wert ,,3“. In der fol-
genden Darstellung wurde pro Frage aus allen Antworten der Mittelwert errechnet und als Indikator
fr die Hauptrichtung der Antworten verwendet.

Die Auswertung des Mittelwertes erfolgte demnach nach folgenden Uberlegungen:

= |st ein Mittelwert ndher bei 1 als bei 2 und 3, so wurde in der Mehrzahl fiir ,Soll in einem Cybersi-
cherheitsgesetz geregelt werden” gestimmt.

= Liegt der Mittelwert naher bei 2 als bei 1 und 3, so wurde in der Mehrzahl fiir ,Soll anders geregelt
werden (Verordnung, Standard)” gestimmt.

= Und liegt der Mittelwert ndher bei 3 als bei 1 und 2, so wurde in der Mehrzahl fiir ,,Soll nicht geregelt
werden” gestimmt.

Als weitere Indikation fiir die Verteilung der Antworten befindet sich in den folgenden Darstellungen
rechts neben dem Mittelwert die Verteilung der Antworten auf ,1“ (linker Balken), ,2“ (mittlerer Bal-
ken) und ,,3“ (rechter Balken).

Anzahl der Umfrageantworten
Die Umfrage wurde durch 42 Personen beantwortet, davon

= 26 Antworten aus dem Bereich der Wirtschaft

= 7 Antworten auf dem Bereich der Behorden bzw. der Regulatoren
= 5 Antworten aus dem Bereich der Wissenschaft

= 4 Antworten von Interessensvertretungen
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Abstimmung durch Interessensvertretungen

Die Interessensvertretungen , Osterreichs Energie” und ,,Industriellenvereinigung” wiesen darauf hin,
dass die Umfrageergebnisse als Gemeinschaftsantwort zu verstehen sind. Insbesondere Osterreichs
Energie hatte dazu einen internen Abstimmungsprozess initiiert, dessen Ergebnis als offizielle Antwort
von ca. 100 Unternehmen fiir die Umfrage verwendet wurde. Um in den Umfrageergebnissen die Stim-
men der anderen Teilnehmer nicht durch diese Gemeinschaftsantworten zu (iberdecken, wurden diese
abgestimmten Antworten trotzdem nur als eine Antwort gerechnet. Die Interessensvertretungen hat-
ten aber die Moglichkeit, ihre Sichtweise in Kapitel O detailliert darzustellen.

Kritik an der Umfragegestaltung

Im Zuge der Workshops wurde kritisiert, dass die Antwortmaoglichkeit ,,Soll anders geregelt werden
(Verordnung, Standard)” nicht zwischen Verordnung und anderen Regelungsmoglichkeiten (z.B. Stan-
dards) unterscheidet. Es wurde daher Ulberlegt, diese Aufteilung nachtraglich durch eine neuerliche
Umfrage zu detaillieren. Wahrend der Themenworkshops zeigte sich aber, dass dies fiir die weitere
Diskussion nur in einzelnen Fallen relevant gewesen ware. Deshalb wurde von einer weiteren Umfra-
gerunde abgesehen.

Im Riickblick zeigte sich zudem, dass die Antwortmaoglichkeit ,,Soll in einem Cybersicherheitsgesetz ge-
regelt werden” nicht klar zwischen den Optionen ,,Ja, soll durch ein Gesetz erlaubt werden” bzw. ,Ja,
soll durch ein Gesetz verboten werden” unterscheidet. Wo dies der Fall war, wurde in den Auflistungen
der Kommentare der Text soweit angepasst, dass diese Unterscheidung erkennbar wird.
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7.2 Antworten zum Themenblock Grundsatzaspekte

Nr.

Themenblock Leitthema Mittelwert | Verteilung

Sollen die Begriffe: ,Cybersicherheit”, "Cybersecurity" und .
.

Grundsatzaspekte "Cyberangriff" rechtlich definiert werden? 1,286

Soll der Adressatenkreis (z.B. Behorden, Betreiber kritischer .

Grundsatzaspekte Infrastrukturen, KMU) definiert werden? 1,049

Sollen bestimmte Funktionen definiert werden (z.B. CISO,
Grundsatzaspekte -
I

CERT)? 1,488

Grundsatzaspekte Soll das Anforderungsprofil an die jeweiligen Funktionen . .
_]

definiert werden (z.B. Aufgabenprofil CERT)? 1,634

Sollen bestimmte Adressaten anders behandelt werden (z.B.

Grundsatzaspekte Betreiber kritischer Infrastrukturen gemaR APCIP)? 1,350

Sollen fiir bestimmte sicherheitskritische Prozesse territoriale
Vorgaben definiert werden (z.B. keine Verlagerung von Security
Operations Center ins Ausland, Vorgabe des Standortes
Osterreich fiir die Uberwachung hoch kritischer IT-Netze etc.)?

Grundsatzaspekte

1,512

Soll die Anwendung bestimmter Verfahren und Methoden

Grundsatzaspekte definiert werden (z.B. Risikomanagement)? 1,600

Soll definiert werden, dass fiir die Anwendung bestimmter
Verfahren und Methoden ein Nachweis erbracht werden muss
(z.B. Vorlage von Cybersicherheitskonzepten zur Priifung
durch branchenspezifische Regulatoren)? 1,561

Grundsatzaspekte

Soll definiert werden, wer Uber die Ergebnisse informiert wird,
die mit den angewandten Verfahren und Methoden erarbeitet
werden (z.B. regelmaRige Information der Geschéftsfiihrung
bzw. Amtsleitung)? 1,829

Grundsatzaspekte

10

Soll es flir bestimmte Verfahren und Methoden eine

Grundsatzaspekte Zertifizierungspflicht geben? 1,951

11

Grundsatzaspekte Soll geregelt werden, wer wie zertifizieren kann? 1,975

12

Sollen teilautonom bzw. autonom agierende Systeme (z.B.
Grundsatzaspekte Industrie 4.0, intelligente Steuerungssysteme im Energiesektor)
rechtlich behandelt werden? 1,949

13

Soll festgelegt werden, dass die fiir Cybersicherheit
Grundsatzaspekte mafgeblichen Vorgaben regelmafig auf ihre Wirkung tberprift
werden? 1,341

14

Grundsatzaspekte Soll die Durchfilhrung von Ubungen geregelt werden? 1,902

15

Sollen Verfahren definiert werden, um die fiir die
Cybersicherheit relevanten Vorgaben in verschiedenen
Branchen und Politikfeldern aufeinander abzustimmen (z.B.
Regulatorendialog)? 1,625

Grundsatzaspekte

16

Soll es eine rechtliche Grundlage fiir
Grundsatzaspekte Technologiefolgenabschatzung im Bereich der Cybersicherheit
geben? 1,732

17

Soll definiert werden, dass Vorgaben fiir die Cybersicherheit
vor ihrer Inkraftsetzung auf ihre méglichen Folgen hin tiberpriift
werden (z.B. erwartetes Verhalten der Akteure als Reaktion auf
die Vorgaben, ,Regulierungsfolgenabschatzung®)?

Grundsatzaspekte

1,756

18

Soll definiert werden, welche Aktivitaten im Internet illegal
sind? 1,872

Grundsatzaspekte

Erganzende Kommentare
Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zusatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

Sollen die Begriffe: ,,Cybersicherheit”, ,,Cybersecurity” und ,,Cyberangriff” rechtlich definiert wer-
den?
= Ja, Zukunftssicherheit/Erweiterbarkeit sollte bedacht werden”
»Ja, alle Begriffe, die den Umfang gesetzlicher Verpflichtungen beeinflussen, sollten definiert
sein (z.B. auch ,Ereignis” als Ausloser von Handlungsverpflichtungen)”
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»Ja, das Gesetz sollte den Anwendungsbereich definieren; aber warum gerade diese und nicht
auch andere Termini?“

,»Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

»Ja, grundsatzlich: so viel wie notig regulieren, so wenig wie moglich”

,Ja, kdnnen auch Verweise sein”

,»Ja, eine Definition ist notwendig, wenn davon Verpflichtungen, Sanktionen, Strafen oder dhnli-
ches abhangen”

,»Ja, im Einklang mit der NIS-Richtlinie”

,Ja, Verweis auf OSCS und EU Dokumente, internationale Standards*

»Nein, nicht erforderlich, da ,Cyber” keine anderen Werte als tblich bedroht und die Definitio-
nen der IT-Security vollkommen ausreichen”

»Nein, das sind international verwendete Begriffe - sollten nicht in einem nationalen Gesetz (ev.
sogar abweichend) definiert werden”

Soll der Adressatenkreis (z.B. Behorden, Betreiber kritischer Infrastrukturen, KMU) definiert wer-
den?

»Ja, abgestuft, inkl. Industrie”

,Ja, aber nur Behérden”

»Ja, alle relevanten Verpflichteten sind zu nennen”

,Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

»Ja, sonst ist ja nicht klar, wer sich an diverse Regelungen halten muss”
,Ja, am Ende muss definitiv klar sein wen es betrifft”

»Ja, der Adressatenkreis muss definiert sein”

,»Ja, im Einklang mit der NIS-Richtlinie”

»Evtl. GeO“

Sollen bestimmte Funktionen definiert werden (z.B. CISO, CERT)?

,»Ja, CISO als weitgehend unabhangige Instanz moglichst nahe zur Vorstandsebene”
,Ja, CERT: im Einklang mit NIS-RL bzw. stabilem Draft, CISO: nicht zwingend”

»Ja, CERT im Einklang mit der NIS-Richtlinie, CISO nicht notwendig”

,Die Begriffe sollten im Sinne bestehender internationaler Normen verwendet werden”
»,Verweis auf best-practice-Standards sinnvoll”

,Hier sind Verweise mehr angebracht”

»Nur, wenn ihnen bestimmte Aufgaben im CS-Gesetz zukommen*”

»Verweis auf bestehende Definitionen, auf jeden Fall internationale Standards”
,Die Funktionen sind zu definieren, wenn daraus Verpflichtungen erwachsen.”
»,Nein, nur wenn neue Behoérdenstrukturen geschaffen werden miissen”

»Nein, international tibliche Begriffe - keine rechtliche Definition notwendig”

Soll das Anforderungsprofil an die jeweiligen Funktionen definiert werden (z.B. Aufgabenprofil
CERT)?

»Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

»Ja, aber nicht taxativ, sondern liber Mindestanforderungen”

»Ja, Mindestanforderungen - nicht gesamtes Profil z.B. SPOC*

,»Ja, im Einklang mit der NIS-Richtlinie”

,,Es sollte das Profil bestehender internationaler Normen verwendet werden”
»Aufgabenprofil ja, Anforderungsprofil nein”

»Wie derzeit im E-CERT vorgesehen, ist eine Public-Private-Partnership (PPP) zu empfehlen”

»Sollen bestimmte Adressaten anders behandelt werden (z.B. Betreiber kritischer Infrastrukturen
gemaR APCIP)?

»Ja, angelehnt an DSG und EU-Normen*
»Ja, aber was tun mit international tatigen Unternehmen wie z.B. den Telekomunternehmen?“
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,»Ja, aber das wird juristisch interessant und auch bei Konzernen nicht einfach”

»Ja, aber die Frage ist, wie weit das im voranschreitenden Cloud Thema lberhaupt noch regu-
lierbar und messbar ist”

»Ja, aber Konfliktpotential bei internationalen Konzernen”

»Eher Giber eine Verordnung als Gber das Gesetz; Verordnungsermachtigung im Gesetz regeln”
»rerritoriale Vorgaben sind bevorzugt Gber PPP zu regeln”

,Nein, dieser Ansatz ist in internationalen Konzernen nicht umsetzbar! AuBerdem wiirde dies zu
einem Wettbewerbsnachteil fiir den Wirtschaftsstandort Osterreich fiihren”

»Nein, EU Recht”

»Nein, Verstol} gegen Binnenmarktvorschriften”

»Nein, Vereinbarkeit mit Binnenmarktvorschriften fraglich

Soll die Anwendung bestimmter Verfahren und Methoden definiert werden (z.B. Risikomanage-
ment)?

»Ja zur Vorgabe/Existenz eines Verfahrens oder Methode; Nein zur Definition welche es sein
sollen”

,Ja, Informationssicherheitsmanagement., Risikomanagement, betriebliches Kontinuitatsma-
nagement”

»Ja, allgemeine Anforderungskriterien sollten definiert sein, die dann erfillt werden sollen, egal
Uber welche Methode”

»Ja, Risikomanagement fiir Betreiber kritischer Infrastrukturen verpflichtend vorgeben”

,Ja, die allgemeine Anwendung von Risk Management im Gesetz, detaillierte Ausfiihrungen in
Form von Verordnungen, Erldassen und dergleichen”

»Ja, Informationssicherheitsmanagement, Risikomanagement, betriebliches Kontinuitatsma-
nagement zumindest fir die o. g. Adressaten”

»Im Gesetz nur Vorgaben von Schutzzielen und nicht von Methoden - z.B. KMU vs. Konzerne:
andere Methoden notwendig”

»,Die Anwendung bestimmter Verfahren und Methoden ist (iber den PPP-Prozess zu regeln. Die
detaillierte Methodik sollte nicht generell vorgeschrieben werden. Es erscheint uns jedoch sinn-
voll Methoden sektorspezifisch zu empfehlen, um eine Vergleichbarkeit zu erzielen”
,»,Grundsatzlich ja aber keine genaue Methoden- oder Produktdefinition”

,Die Verfahren und Methoden sollten in Normen definiert werden. Eine Orientierung an inter-
nationalen Standards, wie z.B. IEC 62443, ware wiinschenswert”

»,Das Gesetz muss ergebnisorientiert sein. Methodenvorschlage gehéren in die Verordnungen
bzw. iber Verweise auf bestehende Prozesse geregelt”

»Nein, liegt im Ermessen der verantwortlichen Betreiber”

Soll definiert werden, dass fiir die Anwendung bestimmter Verfahren und Methoden ein Nach-
weis erbracht werden muss (z.B. Vorlage von Cybersicherheitskonzepten zur Priifung durch bran-
chenspezifische Regulatoren)?

»Ja, Details in Verordnungen”

»Ja, ein solcher Nachweis sollte jedoch nur auf Verlangen der zustandigen Behdrden zu erbrin-
gen sein und nur einer Prifung durch die Behdrden unterliegen”

»Ja, aber nicht in jedem Fall, sondern auf Anforderung der zustiandigen Behorde”

»Ja, wobei freiwillige Selbstverpflichtungen und Vorleistungen unbedingt anerkannt werden
missen”

»Ja, grundsatzliches im Gesetz, Ausfiihrungsbestimmungen in anderer Form*“

»Ja, Anerkennung von im Sinn der freiwilligen Selbstverpflichtung erbrachten Leistungen (akkre-
ditiertes Branchen-CERT) und Nachweise (1SO 27k Audit)“

»Ja, ahnlich Safety-Regelungen”

»Ja aber nicht in jedem Fall, sondern auf Anordnung der zustandigen Behérde”
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= Dies ist (iber den PPP-Prozess zu definieren”

= Nachweispflicht ja, Nachweismethoden nein“

= Analog zum TKG“

= | Dies sollte Gber Standards und Zertifizierungen geregelt werden”
,Nein, ohne Awareness wertlos, mit Awareness wertlos“

Soll definiert werden, wer liber die Ergebnisse informiert wird, die mit den angewandten Verfah-

ren und Methoden erarbeitet werden (z.B. regelmaRige Information der Geschaftsfiihrung bzw.

Amtsleitung)?
,Ja, Information an die Geschaftsfiihrung”

= Ja, nur so bekommt der CISO/... die Management-Attention, und die GF die Haftung. Siehe Re-
visionsrecht”

= Ja. Ziel: Managementverantwortung - Berichtspflicht und direkte Berichtmoglichkeit an obers-
tes Management”

= Dies ist Gber den PPP-Prozess zu definieren”

=, Sowohl normative Richtlinien wie gesetzliche Abhandlung sinnvoll“

= Nein, diese Informationspflichten sollten sich aus den jeweiligen Organisationsprinzipien erge-
ben”

= Nein, besser organisationsintern zu regeln (betriebliches Sicherheitskonzept)”
»Nein, das ist organisationsintern zu regeln”

Soll es fiir bestimmte Verfahren und Methoden eine Zertifizierungspflicht geben?

= Nachweis soll in Gesetz geregelt sein, Art des Nachweises (Zertifizierungen, Normen, etc.) in
anderer Form*“

=  Dies ist Uber den PPP-Prozess zu definieren”

= Eine Verifikation durch unabhangige Stellen ist sinnvoll. Details in den Verordnungen”

= Normative Regelungen mit Zertifizierung und Auditierungen sinnvoll“

= Methodischer Nachweis durch unabhangigen Dritten”

= Das hangt davon ab, ob es sich um eine Managementsystem- oder Produktzertifizierung han-
delt; und um welche”

= _Nein, ohne Awareness wertlos, mit Awareness wertlos”

= Nein, hohe finanzielle Hirde, andere Sicherheitsinvestitionen wichtiger, Umsetzung in betrieb-
lichem Sicherheitskonzept”

= Hohe finanzielle Hiirde, andere Sicherheitsinvestitionen wichtiger”

Soll geregelt werden, wer wie zertifizieren kann?

= Ja, sonst ist das Papier nichts wert. Das muss aber sanft in die bestehenden Zertifizierungen
integriert werden”

= Inhaltliche Wirkung wichtiger als formale Erfordernis“

= Keine Gltesiegel und Sicherheitsgurte”

= Nein, ich denke, dass das schon geregelt ist

= _Nein, in anderen Gesetzen u. Normen bereits geregelt, ggf. andere Zustdndigkeit (uU
BMWFW)“

= Nein, in anderen Gesetzen bzw. Normen bereits geregelt”

= _Nein, dies ist bereits ausreichend Uber das Akkreditierungsgesetz bzw. die entsprechenden
Normen geregelt”

Sollen teilautonom bzw. autonom agierende Systeme (z.B. Industrie 4.0, intelligente Steuerungs-

systeme im Energiesektor) rechtlich behandelt werden?

= Eventuell: einheitliche Regelungen fiir jede Adressatengruppe”

= Gesetze sind zu unflexibel um mit rasanter Entwicklung Schritt halten zu knnen“

=, Uber die Standardisierung- und Normungsgremien ist das Thema abgedeckt”

= Nein, rechtliche Autonomie gibt es nicht!“

K
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= _Nein, diese technische Ebene ist nichts fiir das Gesetz. Wenn diese systemrelevant sind, dann
missen die allgemeinen Definitionen sie erfassen

= Nein, Schutzbedarf muss sich implizit aus Gesetzestext ergeben”

= Nein, nicht explizit. Die Forderungen des Gesetzes soll unabhangig von der implementierten
Technologie sein“

= _Nein, in anderen Gesetzen u. Normen bereits geregelt, ggf. andere Zustandigkeit”

Soll festgelegt werden, dass die fiir Cybersicherheit maBgeblichen Vorgaben regelmaRig auf ihre

Wirkung Gberpriift werden?

= Ja, normativ und gesetzlich gleichwertig und akkumulierend zu behandeln”

= Ja, aber gesetzliche Regelungen sollten so abstrakt formuliert sein, dass die Wirkung dem tech-
nischem Fortschritt standhalt; konkrete Vorgaben in regelmafig zu Gberprifender Verordnung;
kein Anpassungsbedarf betreffend Wartung technischer Normen”

= Fir zertifizierte Unternehmen ist dies bereits iber die Normen vorgegeben. Im PPP kann die
Relevanz und Sinnhaftigkeit sektorspezifisch geregelt werden”

= Nein, denn der Wirkungszusammenhang ist aufgrund des technischen Fortschritts unter Um-
standen nicht konkret zuordenbar”

Soll die Durchfiihrung von Ubungen geregelt werden?

= Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

= Ja, dass es welche geben muss, und wer sie organisiert im Gesetz; diese Stelle soll dann verord-
nen bzw. Details definieren”

= Ja, inkl. Teilnahmepflicht”

= Ja, im Einklang mit der NIS-Richtlinie”

= _Wenn, dann in einer Verordnung”

= Dies ist im PPP-Prozess zu regeln”

Sollen Verfahren definiert werden, um die fiir die Cybersicherheit relevanten Vorgaben in ver-

schiedenen Branchen und Politikfeldern aufeinander abzustimmen (z.B. Regulatorendialog)?

= Ja, zumindest Koordinierungsstruktur festlegen”

= Ja, neben Abstimmung zwischen zustéandigen Behoérden nach NIS-RL”

= Ja, aber zielorientiert, nicht methodenorientiert”

= Ja, Definition von Zustandigkeiten aber nicht das Verfahren

= Ja, Abstimmung zwischen zustandiger Behorde nach NIS-Richtlinie, Telekom-Regulierungsbe-
horde und Aufsichtsstelle fiir Vertrauensdienste”

= Derzeit noch nicht zu beantworten, es fehlen noch Details”

= Grundsatzlich wirde ich keinerlei Verfahren in einem Gesetz vorschreiben, diese konnen in ei-
ner Umsetzungsverordnung oder anders beschrieben werden. Die Grundlage fiir die Erstellung
solcher Verfahren sollte jedoch im Gesetz enthalten sein“

= Richtung Wirtschaft sind die Verfahren {iber die PPP zu definieren. Zwischen den Behdrden sind
die Vorgaben beziiglich Cybersicherheit abzustimmen”

Soll es eine rechtliche Grundlage fiir Technologiefolgenabschatzung im Bereich der Cybersicher-

heit geben?

= Ja, Ableitung notwendiger SicherheitsmaRnahmen aus Risikomanagement, soweit moglich”

= Ja, Risikomanagement als Basis von SicherheitsmalRnahmen, Konkretisierung durch Verord-
nung (z. B. geeignete Methoden)”

= Nein, aber auf jeden Fall eine Kostenabschéatzung fiir die Technologie!“

= Nein, ist in der Telekombranche unmachbar, weil zu schneller Technologiewechsel, eventuell
branchenspezifisch (Banken?)”

= Nein, da zu komplex, z.B. Schaden: volkswirtschaftlich, gesellschaftlich, persénlich? Betrach-
tungszeitraum: 1 Jahr, 2 J., 5j., 10 J, 25. - unterschiedliche Auswirkungen?!“
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»Nein, dies ist Gber Organisationen wie z.B. die Cyber Sicherheits-Plattform, Erfahrungsaus-
tausch, Expertentreffen etc. abzudecken”

Soll definiert werden, dass Vorgaben fiir die Cybersicherheit vor ihrer Inkraftsetzung auf ihre
maoglichen Folgen hin Giberpriift werden (z.B. erwartetes Verhalten der Akteure als Reaktion auf
die Vorgaben, ,,Regulierungsfolgenabschatzung”)?

»Ja, aber nur gesetzlich sofern eine rasche und effektive Abhandlung gewahrleistet ist und nicht
politisch verschleppt wird. Sonst als Norm mit Auditierungen”

»Ja, im Zuge der ,Verordnung”

,Ja, Konkretisierung durch Verordnung“

»,Unter Umstanden Konkretisierung durch VO“

»ES ist zu empfehlen die Folgen abzuschatzen. In der E-Wirtschaft werden im PPP-Prozess die
Folgen der Umsetzung einzelner MaBnahmen abgeschatzt”

»Im Rahmen der wirkungsorientierten Folgenabschatzung ist jede MaRnahme auf ihre Folgen
hin zu untersuchen”

Soll definiert werden, welche Aktivitiaten im Internet illegal sind?

»Ja, aber wahrscheinlich in anderen Gesetzen besser aufgehoben”

»,Bedeutung von ,illegal” fraglich; gerichtlich strafbar?”

»Strafgesetzbuch, E-Commerce Gesetz, TKG*

,Diese Frage ist zu prazisieren, um Aussagen zu einer Regelung zu treffen”

»Nein, illegale Aktivitdten sollten unabhéngig des Mediums geregelt werden”

»Nein, dieses Thema ist unseres Erachtens bereits im StGB geregelt!“

»Nein, sind bereits geregelt, sieche StGB und andere”

»Nein, aufgrund der Komplexitat nicht moglich”

»Nein, ergibt sich aus anderen Gesetzen”

»Nein, die Definitionen ergeben sich aus dem Strafrecht”

»Nein, es gibt keine Aktivitaten, die ausschlielRlich im Internet kriminell sind und im ,normalen”
Leben nicht. Das Internet ist nur eine Transportmittel bzw. Kommunikationsplattform. Moéglich-
erweise missen bestehende Gesetze allgemeiner gehalten (umgeschrieben) werden, sodass
diese ebenfalls bei Verwendung des Internets gelten”
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7.3 Antworten zum Themenblock Schutzziele
Nr. Themenblock Leitthema Mittelwert | Verteilung
Sollen die Schutzziele von Cybersicherheit definiert werden
19 Schutzziele (z.B. Gefahrenabwehr, Ausfall- und Versorgungssicherheit, I
Verbraucherschutz)? 1,214 — —
20 Schutzziele Sollen branchen- und sektoreniibergreifende Abhangigkeiten in .
diesem Zusammenhang besonders berticksichtigt werden? 1,585 | -
21 Schutzziele Soll festgelegt werden, wie Schutzziele definiert werden? 1,775 e e
2 Schutzziele Soll definiert werden, wie und durch wen die Einhaltung der .
Schutzziele Gberprift wird? 1,575 - ]
23 Schutzziele Soll definiert werden, welche Konsequenzen aus der Nicht- .
Einhaltung der Schutzziele resultieren? 1,300 —
o4 Schutzziele Sol!ep spezifische Anreize firr das Einhalten der Schutzziele . .
definiert werden? 1,868 -

Erganzende Kommentare zu den Fragen

Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zusatzlichen Erlauterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

Sollen die Schutzziele von Cybersicherheit definiert werden (z.B. Gefahrenabwehr, Ausfall- und
Versorgungssicherheit, Verbraucherschutz)?

,Ja, jedoch nicht taxativ; es sollte erweiterbar bleiben”

»Ja, soweit tUber NIS-RL hinausgehend, aber ggf. andere Zustdndigkeit”

»Ja, aber Interdependenzen beachten -> siehe Risikoanalyse / Technikfolgenabschatzung”
»Ja, Schutzzweck des Gesetzes immer erforderlich”

,Ja, Schutzziele des Gesetzes missen definiert werden”

,Ja, eventuell, soweit Schutzziele lber jene der NIS-Richtlinie hinausgehen”

,Nein, wozu?“

Sollen branchen- und sektoreniibergreifende Abhangigkeiten in diesem Zusammenhang beson-
ders beriicksichtigt werden?

»Ja, zusatzlich sollten auch landeriibergreifende Abhangigkeiten beriicksichtigt werden!”

»Ja, soweit moglich; Abstimmung zwischen zustandigen Behdrden sinnvoll”

,Ja, Lieferantenkette”

»Ja, so abstrakt wie moglich (z.B. Abstimmung zwischen zustdndigen Behorden)”

»Eine grundsatzliche Regelung im Gesetz ist sinnvoll. Abhangigkeiten und Ausgestaltung sind im
PPP-Prozess zu bericksichtigen”

»Nein, schwierig zu bestimmen und davon Inhalte flir Gesetze abzuleiten”

Soll festgelegt werden, wie Schutzziele definiert werden?

,»Ja, hilft mogliche neue, noch nicht bekannte Schutzziele in der Zukunft zu bestimmen”

»Im Gesetz: Aufgrund Risikoanalyse - Vorgabe WER es auf nationaler Ebene bzw. in Organisati-
onen durchfihrt”

»Die Kriterien sind gemeinsam bevorzugt in einem PPP-Dialog festzulegen”

»Nein, absurde Frage!”

»Nein, per Definition m.E. nicht mehr notwendig“

»Nein, Schutzziele abhangig von Vorschriften, Markterfordernissen und Normen*

»Nein, wer sollte diese Schutzziele festlegen? Werden die Schutzziele nicht im Gesetz festgelegt?
Siehe Frage 2.1“

»Nein, Schutzziele ergeben sich aus Vorschriften, Markterfordernissen usw., zum Modus der De-
finition besteht kein Regelungsbedarf”

Soll definiert werden, wie und durch wen die Einhaltung der Schutzziele iiberprift wird?
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»Ja, im Einklang mit NIS-RL bzw. stabilem Draft durch qualifizierte unabhangige amtliche/nicht-
amtliche Sachverstandige”

,»Ja, ein reines ,im Schadensfall schauen wir nach, ob Fehler gemacht wurden” wird nicht rei-
chen. Aktive Kontrollen werden in manchen Bereichen sein miissen”

»Ja, aktive Kontrolle vgl. Finanzwesen (Lessons Learned mitnehmen)“

»Ja, im Einklang mit NIS-Richtlinie (durch qualifizierte unabhangige Stelle oder zustdandige Be-
horde)”

»Grundsatzliche Priifpflicht im Gesetz aber Konkretisierung flexibler (Verordnung, Normen,
etc.)”

,Dies muss im PPP-Prozess definiert werden”

Soll definiert werden, welche Konsequenzen aus der Nicht-Einhaltung der Schutzziele resultie-
ren?

»Ja, Aufsichtsverfahren der zustandigen Behérde bzw. Verwaltungsstrafen”

»Ja, ist wohl eher Verantwortung der Politik/Gesetzgebung?“

»Ja, Auditrecht durch 6ffentliche Stelle, Worst Case: Einsetzung Kommissar zur Unternehmens-
flihrung vgl. Konkursrecht”

,Ja, sonst zahnloses Gesetz”

»Ja, Verwaltungsstrafen im Einklang mit NIS-Richtlinie”

»Nein, Sanktionen sollten nur fiir VerstoRRe gegen definierte Handlungsanforderungen vorgese-
hen werden”

Sollen spezifische Anreize fiir das Einhalten der Schutzziele definiert werden?

,Ja, Carrots & Sticks“

»Ja, Assistenzleistungen”

,Ja, Mindestlevel verpflichtend - aber Anreize fiir hoheren Schutz, sonst bleiben alle beim Min-
destlevel”

»Ja, eventuell: Gitesiegel”

,Ggf. in VO: Information/Schulung, Unterstiitzung bei Audits, Giitesiege
»Es sollten jedenfalls Anreize gesetzt werden, gesetzlicher Rahmen fraglich!“

,Kommt drauf an fiir wen“

»ES sollen Moglichkeiten der Férderung als Anreiz definiert werden”

»Nein, spezifische Anreize fiir die Einhaltung von Gesetzen erscheinen uns uniblich”

»Nein, eventuell Férderungen”

»Nein, das Einhalten von Gesetzen und die Vermeidung der Strafen sollte ausreichend Motiva-
tion sein.”

|ll
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7.4 Antworten zum Themenblock Informationsgewinnung und Daten-
schutz
Nr. Themenblock Leitthema Mittelwert | Verteilung
Informationsgewinnung und Soll definiert werden, welche Informationen fir die
25 Dater?schutz 9 Cybersicherheit gewonnen werden dlrfen (z.B. IP-Adressen,
personenbezogene Daten, Angriffsmuster)? 1,333 | .
Soll definiert werden, mit welchen Methoden die Informationen
Informationsgewinnung und gewonnen werden dirfen (z.B. Eindringen in
26 ) ) .
Datenschutz Computersysteme, Einbau von Sensoren in staatliche und
private Netzwerke)? 1,538 . -
Informationsgewinnuna und Soll definiert werden, wer die verschiedenen Methoden
27 Dater?schutz 9 anwenden darf (z.B. Eindringen in Computersysteme durch
staatliche Behérden)? 1,463 I .
. . Soll definiert werden, wann die jeweiligen Methoden der
Informationsgewinnung und ) . .
28 Datenschutz Informationsgewinnung angewendet werden dirfen (z.B.
generell zum Zweck der Prévention, nur im Ereignisfall)? 1,452 N |
29 Informationsgewinnung und Soll eine zeitliche Beschrankung der Anwendung der jeweiligen I
. ) - ”
Datenschutz Methoden der Informationsgewinnung definiert werden? 1718 = .
. . Soll eine Kontrollinstanz geschaffen bzw. definiert werden, die
Informationsgewinnung und o . )
30 die Einhaltung der Regeln der Informationsgewinnung
Datenschutz . .
Uberpriift? 1,350 N |
. . Soll definiert werden, ob personenbezogene Daten und
Informationsgewinnung und : . . .
31 Datenschutz maschinenbezogene (bzw. maschinengenerierte) Daten gleich
oder unterschiedlich behandelt werden miissen? 1,526 H =
Soll die Behandlung von hybriden Daten, die personen- und
22 Informationsgewinnung und maschinenbezogene Datenanteile aufweisen (z.B. Daten zur
Datenschutz physischen Kondition von Arbeitern, um hochautomatisierte . l
Fertigungsprozesse darauf abzustimmen) definiert werden? 1,744
Informationsgewinnuna und Soll die digitale Identitét von Maschinen bzw. intelligenten,
33 9 9 eingebetteten Systemen (Cyber-Physical Systems) geregelt
Datenschutz .
werden? 1,763

Erganzende Kommentare zu den Fragen

Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zusatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

= Soll definiert werden, welche Informationen fiir die Cybersicherheit gewonnen werden diirfen
(z.B. IP-Adressen, personenbezogene Daten, Angriffsmuster)?

»Ja, moglichst allgemein, da sich die benétigten Informationen vermutlich andern werden”

»Ja, exakte Definition unbedingt notwendig, Details sind (iber Verordnungen einfacher zu regeln
als Uber Gesetz”

»Ja, das ist unseres Erachtens eine wesentliche Voraussetzung fiir die Setzung sinnvoller MaR-
nahmen”

»Ja, aber zusatzliche Informationen sollen derzeit gar nicht gewonnen werden. Der Umgang mit
bereits jetzt anfallenden Informationen soll geregelt werden, da hier Unklarheiten bestehen”
,Ja, ist datenschutzrechtlich erforderlich”

»Ja, Jede Ermittlung personenbezogener Daten bedarf gesetzlicher Grundlage”

»Keine taxativen Details im Gesetz, sondern Zielvorgaben. Verordnungen kénnen genauer sein”
,»Ja, derzeitige unklare Rechtslage extrem hinderlich fir Security-MaBnahmen”

»Ja, abstrakt, Festlegung konkreter Datenarten durch Verordnung”

»Gesetz nur generisch, Verordnung fir detaillierte Regelung”

»,Die Grundlage dafiir im Gesetz, die tatsachlichen Informationsarten in der Verordnung”
»Nein, Informationsgewinnung nur mit Richterbeschluss, Cybersecurity ungleich Vorratsdaten-
speicherung”
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»Nein dies ist bereits durch Datenschutzgesetz (DSG) geregelt”

Soll definiert werden, mit welchen Methoden die Informationen gewonnen werden diirfen (z.B.
Eindringen in Computersysteme, Einbau von Sensoren in staatliche und private Netzwerke)?

»Ja, moglichst allgemein, da sich die benétigten Informationen vermutlich andern werden”

»Ja, exakte Definition unbedingt notwendig, Details sind (iber Verordnungen einfacher zu regeln
als Gber Gesetz”

,Ja, keine zusatzliche anlasslose InformationsGEWINNUNG!“

»Ja, auch hier: Zielorientiert denken. Sensorik muss moglich werden. Hack-back muss ganz eng
beschrankt sein.”

»Wenn Methode per se gegen Datenschutzgrundsatze verstoflt, gehort sie definiert und be-
schrieben, ansonsten nicht, da es ausreichende Regelungen gibt (Anmeldung von Datenanwen-
dungen)”

»Jeder Eingriff in Rechte von Betroffenen bedarf ausdriicklicher gesetzlicher Grundlage
»Grundsatzlich im Gesetz, naheres liber Verordnung”

»Ist abhangig von den Adressaten des Gesetzes”

»Nein, die hier genannten Methoden sind nicht zielfiihrend, da sie letztlich die Angreifbarkeit
der Systeme erhohen!”

»Nein, Informationsgewinnung nur mit Richterbeschluss, insb. Eindringen in Computersysteme
ist abzulehnen, Cybersecurity ungleich Vorratsdatenspeicherung”

»Nein, Eindringen in fremde Systeme sollte hier nicht Inhalt sein”

»Nein, Technologieunabhangigkeit ist zu berlicksichtigen”

»Nein, Eindringen in Computersysteme jedenfalls abzulehnen, einvernehmlicher Einbau von
Sensoren schon jetzt zulassig”

Soll definiert werden, wer die verschiedenen Methoden anwenden darf (z.B. Eindringen in Com-
putersysteme durch staatliche Behérden)?

»Ja, exakte Definition unbedingt notwendig, Details sind (iber Verordnungen einfacher zu regeln
als Uber Gesetz”

,»Ja, falls solche Methoden vorgesehen werden sollten, misste dies jedenfalls definiert werden”
,Ja, niemand!”

,Ja, sehr variabel: defensiv (z.B. Sensorik) viele, hack-back nur Nachrichtendienste”

»Reglung in StPO, SPG etc.”

»Jede Tatigkeit staatlicher Organe bedarf einer gesetzlichen Grundlage”

»Ist abhangig von den Adressaten des Gesetzes ,,

,Nein, international wertlos, national irrelevant”

»Nein, Informationsgewinnung nur mit Richterbeschluss, Cybersecurity ungleich Vorratsdaten-
speicherung”

»Nein, Eindringen in fremde Systeme sollte hier nicht Inhalt sein”

»Nein, ,,Regulierung” wie bei Nuklearmaterial/Waffen in der Praxis nicht umsetzbar (Gedanken
koénnen nicht kontrolliert werden)”

»Nein, Eindringen in Computersysteme jedenfalls abzulehnen, einvernehmlicher Einbau von
Sensoren schon jetzt zuldssig“

Soll definiert werden, wann die jeweiligen Methoden der Informationsgewinnung angewendet
werden diirfen (z.B. generell zum Zweck der Privention, nur im Ereignisfall)?

»Ja, exakte Definition unbedingt notwendig, Details sind (iber Verordnungen einfacher zu regeln
als Uber Gesetz”

,»Ja, falls solche Methoden vorgesehen werden sollten, miisste dies jedenfalls definiert werden.”
»Ja, gar nicht”

»Ja, nur auf diese Weise ist VerhaltnismaRigkeit tiberprifbar”
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»Ja, erlaubter Einsatz von offensiven Technologien durch Unternehmen/Behérden muss gere-
gelt werden”

»Nur im Ereignisfall bzw. zur Prévention (Rahmenbedingungen konkret festlegen, damit keine
»,Behordenwillkiir” moglich ist)”

»Ist abhangig von den Adressaten des Gesetzes”

»Nein, Informationsgewinnung nur mit Richterbeschluss, Cybersecurity ungleich Vorratsdaten-
speicherung”

»Nein, ,Methoden der Informationsgewinnung” ist zu breit fiir eine einfache Antwort. Ja, ein
SIEM darf jeder in seinem Netz betreiben. Ein Bundestrojaner ist gaaanz was anderes”

»Nein, Eindringen in fremde Systeme sollte hier nicht Inhalt sein”

»Nein, Eindringen in Computersysteme jedenfalls abzulehnen, einvernehmlicher Einbau von
Sensoren schon jetzt zuldssig”

Soll eine zeitliche Beschrankung der Anwendung der jeweiligen Methoden der Informationsge-
winnung definiert werden?

,»Ja, falls solche Methoden vorgesehen werden sollten, misste dies jedenfalls definiert werden”
,Ja, nie”

,Die Fragestellung ist unklar”

»Ist abhangig von den Adressaten des Gesetzes”

»Nein, Informationsgewinnung nur mit Richterbeschluss, Cybersecurity ungleich Vorratsdaten-
speicherung”

»Nein, ,Methoden der Informationsgewinnung” ist zu breit fiir eine einfache Antwort. Ja, ein
SIEM darf jeder in seinem Netz betreiben. Ein Bundestrojaner ist gaaanz was anderes”

»Nein, Eindringen in fremde Systeme sollte hier nicht Inhalt sein”

»Nein, Eindringen in Computersysteme jedenfalls abzulehnen, einvernehmlicher Einbau von
Sensoren schon jetzt zulassig”

Soll eine Kontrollinstanz geschaffen bzw. definiert werden, die die Einhaltung der Regeln der In-
formationsgewinnung liberprift?

»Ja, eine unabhéangige Kontrollinstanz ist notwendig”

,»Ja, falls solche Methoden vorgesehen werden sollten, miisste dies jedenfalls definiert werden”
»Ja, wenn Uberhaupt, dann natirlich unbedingt!“

»Ja, unabhangig vom verantwortlichen Ministerium*

,Ja, fur den Nachrichtendienstbereich”

»Ja, aber nicht RSB (hierfiir nur eingeschrankt geeignet)”

»Nein, Informationsgewinnung nur mit Richterbeschluss (ggf. spezieller Senat), Incidentprifung,
Cybersecurity ungleich Vorratsdatenspeicherung”

»Nein, die Instanz gibt es bereits: die Gerichte”

»Nein, Eindringen in fremde Systeme sollte hier nicht Inhalt sein”

»,Nein, unter der Voraussetzung, dass keine zusatzlichen Methoden der Informationsbeschaf-
fung erlaubt werden”

Soll definiert werden, ob personenbezogene Daten und maschinenbezogene (bzw. maschinenge-
nerierte) Daten gleich oder unterschiedlich behandelt werden miissen?

»Ja, das Datenschutzgesetz sollte grundsatzlich neueren Anforderungen gerecht werden”

»Ja, flir Zwecke dieses Gesetzes sollten personenbezogene Daten genauso handhabbar sein wie
bereits jetzt maschinenbezogene Daten”

»Ja, Maschinendaten genieRen selben Schutz wie Personendaten, wenn sie einem Unternehmen
gehoren; sinnvoll dann, wenn EU DS Grundverordnung kommt und das nicht mehr so regelt”
»Ja, aber der Schutz personenbezogener Daten soll hier nur geregelt werden, soweit fiir Errei-
chung der Ziele des Cybersicherheitsgesetzes notwendig”
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= Die Unterscheidung ist mir nicht vollkommen klar. Alle ,,maschinenbezogenen / generierten”
Daten haben irgendwie auch immer einen Personenbezug”

= Wir brauchen zielorientierte Datenschutzregeln, analog zu 7(f) of directive 95/46/EC*

=, Nein, Datenschutzgesetz reicht”

= Nein, flr personenbezogene Daten wird die Datenschutz-Grund-VO gelten, erst danach Rege-
lung moglich”

= Nein, Datenschutzgesetz regelt dies bereits”

= Nein, Ist die Trennung praktisch iberhaupt moglich?“
»Nein, die Behandlung personenbezogener Daten ist im DSG geregelt.”

Soll die Behandlung von hybriden Daten, die personen- und maschinenbezogene Datenanteile

aufweisen (z.B. Daten zur physischen Kondition von Arbeitern, um hochautomatisierte Ferti-

gungsprozesse darauf abzustimmen) definiert werden?

=, Die Unterscheidung ist mir nicht vollkommen klar. Alle ,,maschinenbezogenen / generierten”

Daten haben irgendwie auch immer einen Personenbezug”
™ ‘?ll

= Nein, ein Zusammenhang mit Cybersecurity ist hier nicht erkennbar. Der beschriebene Anwen-
dungsfall ware eher im Bereich des Arbeitsverfassungsgesetzes zu regeln”

= Nein, Datenschutz, unzulassig”

= Nein, nicht notwendig, da Informationsgewinnung nur mit Richterbeschluss; soweit personen-
bezogene Daten, gilt DS-GVO“

= Nein, Datenschutz”

= Nein, ist die Trennung praktisch Gberhaupt moéglich?“

= Nein, soweit es auch nur teilweise um personenbezogene Daten geht, sind Datenschutzvor-
schriften anzuwenden”

Soll die digitale Identitdat von Maschinen bzw. intelligenten, eingebetteten Systemen (Cyber-Phy-

sical Systems) geregelt werden?

= Ja, Authentifizierung um Verantwortung zuordnen zu kénnen”
n 24

= Dies ist anhand von konkreten Use Cases zu diskutieren und zu regeln.”

= Nein, Signaturgesetz?”

= Nein, keine gesicherten Erkenntnisse”

= Nein, teilweise in eIDAS geregelt, weiterer Regelungsbedarf nicht ersichtlich”

Whitepaper KSO ,Rechts- und Technologiedialog” 66



7.5 Antworten zum Themenblock ereignisbezogener Informationsaus-
tausch (Meldepflicht)
Nr. Themenblock Leitthema Mittelwert | Verteilung
a4 Ereignisbezogener Soll eine Meldepflicht (im Gegensatz zu freiwilligen .
Informationsaustausch (Meldepflicht) |Meldungen) definiert werden? 1,268 -
Ereignisbezogener " .
45 Informationsaustausch (Meldepflicht) Soll geregelt werden, was gemeldet werden muss? 1325 =
46 Ereignisbezogener Soll geregelt werden, in welchen Fallen gemeldet werden .
Informationsaustausch (Meldepflicht) |muss? 1,250 |
Ereignisbezogener ” .
47 Informationsaustausch (Meldepflicht) Soll geregelt werden, wer melden muss 1,275 | .
Ereignisbezogener . " .
48 Informationsaustausch (Meldepflicht) Soll geregelt werden, an wen die Meldung erfolgen soll? 1225 —
Ereignisbezogener ) 5 .
49 Informationsaustausch (Meldepflicht) Soll geregelt werden, wie gemeldet werden soll? 1462 - -
50 Ereignisbezogener Soll geregelt werden, wie die aus einer Meldepflicht .
Informationsaustausch (Meldepflicht) |resultierenden Informationen weitergegeben werden? 1,289 ||
51 Ereignisbezogener Soll geregelt werden, wie der Empfanger konkret die aus der .
Informationsaustausch (Meldepflicht) |Meldepflicht entstandenen Informationen verwenden darf? 1,231 ||
52 Ereignisbezogener Soll geregelt werden, was passiert, wenn eine Meldepflicht .
Informationsaustausch (Meldepflicht) |nicht eingehalten wird? 1,350 [ -

Erganzende Kommentare zu den Fragen
Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zuséatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

Soll eine Meldepflicht (im Gegensatz zu freiwilligen Meldungen) definiert werden?
»Ja, Meldepflicht fiir Betreiber kritischer Infrastrukturen
»Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

,Ja, NIS-RL sieht dies vor!“

,»Ja, im Einklang mit NIS-Richtlinie”
»Wird wohl von der EU kommen. Wir werden beide Formen von Meldungen brauchen”
»Ja, Umsetzungsverpflichtung NIS-Richtlinie”
,»Ja, durch NIS Direktive flir schwere Vorfélle verpflichtend, wenn auch fiir Behorden. Freiwilliger
Informationsaustausch darf nicht beschadigt werden”
»Themenblock 5 ist nicht das Gegenteil zu Themenblock 4! Da fehlt etwas! Es sollte eine Melde-
pflicht VON Behorden geben”

,Effektive Meldepflicht schwer umzusetzen”

,Dies ist im PPP-Prozess zu regeln“

Soll geregelt werden, was gemeldet werden muss?

»Ja, z.B. anonymisierte I0C’s mit Flexibilitat zu Erweiterung”

,Ja, exakt”

»Ja, Sicherheitsvorfalle im Einklang mit NIS-RL”
»Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”
»Im Falle einer Meldepflicht: ja“

,Uber eine Verordnung”

,Grundsatzlich im Gesetz, ndheres tGber Verordnung”

,Dies ist im PPP-Prozess zu regeln”

Soll geregelt werden, in welchen Fillen gemeldet werden muss?

,Ja, z.B. wenn Schaden fiir andere offensichtlich bzw. abschatzbar ist”
»Im Falle einer Meldepflicht: ja“
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= Ja, im Einklang mit NIS-RL bzw. stabilem Draft”

= Ja, im Einklang mit NIS-Richtlinie”

=, Uber eine Verordnung”

= Grundsatzlich im Gesetz, ndheres liber Verordnung”

= Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”
,Dies ist im PPP-Prozess zu regeln”

Soll geregelt werden, wer melden muss?

= Ja, z.B. jeder ab einer bestimmten GroRe/Umsatz/Kritikalitat”

= Im Falle einer Meldepflicht: ja“

= Ja, die Geschaftsleitung”

= Ja, die Adressaten der NIS-RL“

= | Ja, zusatzlich sollte geregelt werden, dass die Geschéaftsfiihrung letztendlich die Verantwortung
fur die zeitgerechte und korrekte Durchfiihrung der Meldung hat, auch wenn diese es nicht
selbst meldet (siehe auch letzte Frage in Kapitel 5)“

= Ja, Marktteilnehmer und 6ffentliche Verwaltungen im Einklang mit NIS-Richtlinie”

= | Giltigkeitsbereich im Gesetz, Feinheiten in der VO

= Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”

= Diesistim PPP-Prozess zu regeln”

Soll geregelt werden, an wen die Meldung erfolgen soll?

= Ja, z.B.anein CERT“

= Im Falle einer Meldepflicht: ja“

= Ja, an ein Portal“

= Ja, an die zustéandige Behorde nach NIS-RL oder an eine sektorspezifische Aufsichtsbehorde”

= Ja, aber Meldeverpflichtung darf freiwilligen Austausch nicht behindern”

= Ja, an die zustdndige Behdrde nach NIS-Richtlinie und/oder nationales CERT*

= Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”

= Diesistim PPP-Prozess zu regeln”

Soll geregelt werden, wie gemeldet werden soll?

=, Im Falle einer Meldepflicht: ja“

= Ja, Uber ein Portal”

= Ja, Erméachtigung an zustandige Behoérde zur Festlegung von Vorgaben fiir Meldung, vgl. § 16a
V TKG 2003“

= | Ja, aber Meldeverpflichtung darf freiwilligen Austausch nicht behindern”

= Ja, grundsatzlich im Gesetz, ndheres Giber Verordnung”

= Ja, nach Vorgabe des Empfangers, im Einklang mit NIS-Richtlinie”

= Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”
,Dies ist im PPP-Prozess zu regeln“

Soll geregelt werden, wie die aus einer Meldepflicht resultierenden Informationen weitergege-

ben werden?

= Im Falle einer Meldepflicht: ja“

= Ja, keine Weitergabe, Portal”

= Ja, grundsatzlich keine Weitergabe wegen DSG-Zweckbindung”

= | Ja, aber Meldeverpflichtung darf freiwilligen Austausch nicht behindern”

= Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”
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»Ja, nach Vorgabe des Empfangers unter bestmdglicher Berlicksichtigung von Datenschutzas-

pekten”
?II

”:*

,Dies ist im PPP-Prozess zu regeln”

Soll geregelt werden, wie der Empfanger konkret die aus der Meldepflicht entstandenen Infor-
mationen verwenden darf?

»Im Falle einer Meldepflicht: ja“

ylrrelevant, denn ein Portal ist 6ffentlich”

,»Ja, nur flr Cybersicherheit, im Einklang mit NIS-RL bzw. stabilem Draft”

»Ja, aber Meldeverpflichtung darf freiwilligen Austausch nicht behindern”

,»Ja, im Einklang mit NIS-Richtlinie, zur Verbesserung der Cybersicherheit”

»Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”

,Dies ist im PPP-Prozess zu regeln”

Soll geregelt werden, was passiert, wenn eine Meldepflicht nicht eingehalten wird?

»Im Falle einer Meldepflicht: ja. Es misste weiters geregelt werden, wie sich die Meldepflicht
bei einer Kollision mit auslandischen Rechtsvorschriften oder vertraglichen Verpflichtungen dar-
stellt”

,Ja, eine Strafe”

»Ja, Aufsichtsverfahren der zustandigen Behoérde bzw. Verwaltungstrafen”

»Ja, Verwaltungsstrafen”

,Ja, Geschaftsfihrungsverantwortung betonen, sonst wird die Meldepflicht ignoriert.”

»Wenn Meldepflicht kommt — ja. Freiwilliger Informationsaustausch darf nicht beschadigt wer-
den. Meldepflicht dient primar Statistik”

,Dies ist im PPP-Prozess zu regeln”
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7.6 Antworten zum Themenblock gefahrdungsunabhangiger Informati-
onsaustausch
Nr. Themenblock Leitthema Mittelwert | Verteilung
Gefshrdunasunabhanaiger Soll geregelt werden, wer am Informationsaustausch beteiligt
34 _g 99 ist (z.B. Behorden, Betreiber kritischer Infrastrukturen, KMU,
Informationsaustausch .
Birger)? 1,268 e
Soll geregelt werden, welchem Zweck der
Gefahrdungsunabhangiger Informationsaustausch dient (z.B. unmittelbare
35 . L e I
Informationsaustausch Gefahrenabwehr, Ereignisbewaltigung, grundséatzliche
Privention)? 1,341 H -
36 Gefahrdungsunabhéangiger Soll geregelt werden, wer relevante Informationen weitergeben .
Informationsaustausch darf (z.B. nur spezifische Ansprechpartner)? 1,381 e
. P Soll geregelt werden, an wen Informationen weitergegeben
37 Gefahrdqusunabhanglger werden (z.B. Behdrden, kritische Infrastrukturbetreiber, KMU,
Informationsaustausch -
Birger)? 1,190 —
Gefahrdungsunabhangiger Soll geregelt werden, welche Information weltergegel?en .
38 Informationsaustausch werden darf (z.B. personenbezogene Daten zu Verdachtigen,
IP-Adressen)? 1,167 —
39 Gefahrdungsunabhangiger Soll geregelt werden, wie der Informationsaustausch erfolgt .
Informationsaustausch (z.B. gesicherte elektronische Ubermittlung)? 1,512 B -
40 Gefahrdungsunabhéangiger Soll geregelt werden, wie der Empfénger die Information .
Informationsaustausch verwenden darf? 1,244 —
Gefahrdunasunabhangicer Sollen Unternehmen definieren diirfen, dass bestimmte
41 Informatignsaustaugc?l Informationen als "Verschlusssache" behandelt werden
miissen? 1,475 I ==
42 Gefahrdungsunabhangiger Soll der Umgang mit dem Offizialprinzip detaillierter und fiir .
Informationsaustausch Unternehmen transparenter geregelt werden? 1,486 N |
Gefahrdungsunabhéangiger Soll die Auskunftspflicht der Strafverfolgungsbehérden im Fall
43 . :
Informationsaustausch von Cyberangriffen genauer geregelt werden? 1,325 — —

Erganzende Kommentare zu den Fragen
Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zusatzlichen Erlauterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage lber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

Soll geregelt werden, wer am Informationsaustausch beteiligt ist (z.B. Beh6rden, Betreiber kriti-
scher Infrastrukturen, KMU, Biirger)?

»Ja, CERT“

»Ja, Grundsatzregelung im Gesetz"”

»Ja, um das zu ermoglichen”

»Ja, Gesetzlicher Rahmen ja - Mindestvorgaben”

»Ja, prinzipiell ja, jedoch bin ich mir nicht sicher, ob dies thematisch ins Cybersicherheitsgesetz
passt. Abhangig von den Adressaten.”

,Ja, Informationsaustausch zwischen Adressaten des Gesetzes, nationalem CERT und zustandi-
ger Behorde nach NIS-Richtlinie, Telekom-Regulierungsbehorde, Aufsichtsstelle fiir Vertrauens-
dienste und Datenschutzbehoérde, weiters nach NIS-Richtlinie (Kooperationsnetz usw.)”

»Es soll geregelt werden, zu welchem Zweck ein gefahrdungsunabhangiger Informationsaus-
tausch mit Behorden etc. Giberhaupt erfolgen soll / darf! - Die weiteren Fragen ordnen sich dann
unter”

,Dies ist Uber den PPP-Prozess festzulegen (vgl. E-CERT)“

,Nein, funktioniert derzeit auch schon.”

»Nein, kein Austausch, nur interne Doku Ublicher Unternehmenspflichten”

Soll geregelt werden, welchem Zweck der Informationsaustausch dient (z.B. unmittelbare Gefah-
renabwehr, Ereignisbewaltigung, grundsatzliche Pravention)?

,Ja, alles”
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»Ja, Generierung anonymisierter Daten zur Erkennung von Gefahren”

»Ja, nur Gefahrenabwebhr, Ereignisbewaltigung, keine grundsatzliche Pravention”

,Ja, wir wollen zielorientiert sein“

»Ja, Abgrenzung zu SPG/StPO wesentlich”

»Ja, Themenfelder und Ziele- keine taxativen Vorgaben von Einzelfallen”

»Prinzipiell ja, jedoch bin ich mir nicht sicher, ob dies thematisch ins Cybersicherheitsgesetz
passt. Abhangig von den Adressaten”

»Ja, unmittelbare Gefahrenabwehr, Erkenntnisse iber Gefahrdungen, grundsatzliche Praven-
tion, allgemeine Verbesserung der Cybersicherheit (nicht primar Strafverfolgung)”

»Ja, unmittelbare Gefahrenabwehr, Erkenntnisse iber Gefdahrdungen, grundsatzliche Praven-
tion, allgemeine Verbesserung der Cybersicherheit (nicht primar Strafverfolgung)”

»Fur einen etwaigen Informationsaustausch muss jedenfalls Rechtssicherheit hergestellt wer-
den!”

,Dies ist iber den PPP-Prozess festzulegen (vgl. Use Cases beim E-CERT)"

Soll geregelt werden, wer relevante Informationen weitergeben darf (z.B. nur spezifische An-
sprechpartner)?

»Ja, aber aufpassen, dass man sich nicht zu sehr einschrankt”

»Ja, Abgrenzung zu SPG/StPO wesentlich”

,Ja, Rechtssicherheit fiir meldende Person/Institution

,»Ja, die Beteiligten (Festlegung von Ansprechpartnern ist Angelegenheit der Beteiligten)”
»Prinzipiell ja, jedoch bin ich mir nicht sicher, ob dies thematisch ins Cybersicherheitsgesetz
passt. Abhangig von den Adressaten”

,Dies ist liber den PPP-Prozess festzulegen (vgl. E-CERT)“

,Feinheiten bitte in Verordnungen; Melden/Weitergeben darf kein Risiko fir den Meldenden
sein”

»Nein. Wie ist das Verhaltnis zwischen , relevanten Informationen” im Bereich ,gefdhrdungsun-
abhéangiger Informationsaustausch” zu sehen?“

,Nein, nicht erforderlich, nicht wesentlich fiur die Defense”

»Nein, Administratives ist vom jeweiligen Akteur nach MalRgabe DSG zu entscheiden”

Soll geregelt werden, an wen Informationen weitergegeben werden (z.B. Behorden, kritische Inf-
rastrukturbetreiber, KMU, Biirger)?

»Ja, fallbezogen”

»Ja, Grundsatzregelung im Gesetz”

»Ja, mit Berlcksichtigung bestehender Strukturen”

»Ja, Abgrenzung zu SPG/StPO wesentlich”

»Ja, Berilcksichtigung sektoraler Strukturen- Selbstorganisation”

»Ja, an die Beteiligten (Festlegung von Ansprechpartnern ist Angelegenheit der Beteiligten)”
»Prinzipiell ja, jedoch bin ich mir nicht sicher, ob dies thematisch ins Cybersicherheitsgesetz
passt. Abhangig von den Adressaten”

,Dies ist Uber den PPP-Prozess festzulegen (vgl. E-CERT)“

»Nein, Behérden fordern mit bestehenden Rechten, sonst keine neuen Weitergaben”

Soll geregelt werden, welche Information weitergegeben werden darf (z.B. personenbezogene
Daten zu Verdachtigen, IP-Adressen)?

»Ja, fallbezogen”

»Ja, Grundsatzregelung im Gesetz”

,Ja, es sollte aber keine Pflicht zur Ubermittlung gefahrdungsunabhingiger Informationen vor-
gesehen werden”

»Ja, Bezeichnung weitergabefahiger Daten im Einklang mit DSG u. 92 - 101 TKG 2003“

»Ja, aber zielbezogen, nicht taxativ”
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= Ja, dies wird Gber den PPP-Prozess festgelegt (vgl. E-CERT). Die derzeitigen gesetzlichen Rege-
lungen reichen bei gewissen Punkten nicht aus und missten daher angepasst werden”

= Ja, abstrakt Information, soweit zur Verbesserung der Cybersicherheit notwendig; Konkretisie-
rung durch Verordnung”

= Prinzipiell ja, jedoch bin ich mir nicht sicher, ob dies thematisch ins Cybersicherheitsgesetz
passt. Abhangig von den Adressaten”

= Zielorientiert im Gesetz, Details in Verordnung”

= Nein, gefdhrdungsunabhangig?“

= _Nein, Behorden fordern mit bestehenden Rechten, sonst keine neuen Weitergaben”

Soll geregelt werden, wie der Informationsaustausch erfolgt (z.B. gesicherte elektronische Uber-

mittlung)?

= Ja, in Abstimmung mit den Akteuren”

= Ja, siehe System der DLS, funktioniert gut in der Kommunikation zwischen Unternehmen und
Behorden”

= Ja, dies soll dhnlich der Durchlaufstelle der Vorratsdatenspeicherung geregelt werden”

= Ja, teilweise: nach Vorgabe der jeweiligen Empfanger (z. B. CERT, zustandige Behorde); Rege-
lung von Informationsaustausch im Kooperationsnetz in NIS-Richtlinie”

= Grundsatzlich im Gesetz, ndheres liber Verordnung”

=, Uber eine Verordnung”

=  Nein, kein Austausch”

Soll geregelt werden, wie der Empfanger die Information verwenden darf?

= Ja, mittels Traffic Light Protocol”

= “)a, fur Infos aus Meldepflichten. Bei freiwilligen Meldungen bestimmt der Melder die Regeln”

= Ja, Sender gibt vor was Empfanger machen darf, ausgenommen Meldeverpflichtungen z.B. TLP“

= | Dies soll iber den PPP-Prozess geregelt werden, sofern es nicht bereits gesetzlich geregelt ist;
vergleichbar mit dem TLP (Traffic Light Protocol)“

= Ja, aber nur soweit zur Verbesserung der Cybersicherheit notwendig”

= “Nein, grundsatzlich gilt die Zweckbindung des DSG“

Sollen Unternehmen definieren diirfen, dass bestimmte Informationen als ,,Verschlusssache” be-

handelt werden miissen?

= Ja, bei freiwilligen Meldungen”

= Gesetzlich regeln, dass Unternehmen nicht entscheiden diirfen”

= Ja, sinnvolle Weiterbehandlung muss moglich sein z.B. nach Anonymisierung durch Meldestelle
(CSC, CERT,...)"

= Nein, aber Behorde hat Betriebs- u. Geschaftsgeheimnisse ohnehin zu wahren”

= Nein, kann nicht mit den vorhandenen Datenkategorien das Auslangen gefunden werden?“

= Dirfen sie ohnehin, Zugriff durch Behdrden und Gerichte muss weiterhin moglich sein“

Soll der Umgang mit dem Offizialprinzip detaillierter und fiir Unternehmen transparenter gere-

gelt werden?

= Ja, gefdhrdungsunabhadngige Informationen sollten nicht dem Offizialprinzip unterliegen

= Ja, dies ist mit Use Cases zu definieren.”

= Eventuell”
LIl
= Nein, Notwendigkeit nicht ersichtlich”
= Nein, das Offizialprinzip ist transparent”
Soll die Auskunftspflicht der Strafverfolgungsbehérden im Fall von Cyberangriffen genauer gere-
gelt werden?
»Ja, die Polizei als schwarzes Info-Loch kommt nicht gut an”

»Nein, Notwendigkeit nicht ersichtlich”
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»,Nein, Ist bereits in der StPO geregelt”

7.7 Antworten zum Themenblock Organisation der Cybersicherheit im Er-
eignisfall (Ereignisbewaltigung)
Nr. Themenblock Leitthema Mittelwert | Verteilung
53 Organisation der Cybersicherheit im [Sollen Verfahren der operativen Koordinierung definiert .
Ereignisfall (Ereignisbewaltigung) |werden? 1,488 |
54 Organisation der Cybersicherheit im [Sollen Informations- und Meldewege fiir die operative .
Ereignisfall (Ereignisbewaltigung) |Koordinierung definiert werden? 1,537 | -
55 Organisation der Cybersicherheit im [Sollen Ansprechpartner fir die operative Koordinierung .
Ereignisfall (Ereignisbewéltigung)  |definiert werden? 1,600 . [ |
Organisation der Cybersicherheit im Soll deﬁniert werden, wer wen bei der operat.i.ven Koordinierung
56 L o sl unterstitzen darf (z.B. Unternehmen unterstiitzen andere
Ereignisfall (Ereignisbewaltigung)
Unternehmen durch Personalaustausch)? 2,049 . l
57 Organisation der Cybersicherheit im [Soll definiert werden, welche Mafinahmen im Rahmen der .
Ereignisfall (Ereignisbewaltigung) |Ereignisbewaltigung erlaubt sind (z.B. Hack Back)? 1,775 . [ ]
. . L Soll definiert werden, dass gewisse MalRnahmen nur
Organisation der Cybersicherheit im . .
58 Ereignisfall (Ereignisbewsitigung) bestimmten Akteuren vorbehalten sind (z.B. Abschalten von I
Servern im Ausland durch Behdrden)? 1,575 - [ ]
59 Organisation der Cybersicherheit im [Sollen die MalRnahmen der Ereignisbewaltigung zeitlich .
Ereignisfall (Ereignisbewéltigung) |beschrénkt werden? 1,650 I
60 Organisation der Cybersicherheit im [Soll definiert werden, ob und wie Ma3nahmen der .
Ereignisfall (Ereignisbewaltigung) | Ereignisbewéltigung protokolliert werden? 1,436 m_
Organisation der Cybersicherhet im Soll. de.finiert"w.erden, ob ur.1d wie lange die im .Zuge der
61 Ereignisfall (Ereignisbewaltigung) Ereignisbewaltigung generierten Daten gespeichert werden
missen? 1,385 | -
Soll definiert werden, ob und wie die im Zuge der
Organisation der Cybersicherheit im |Ereignisbewaltigung generierten Daten im Anschluss
62 e T w1 . . .
Ereignisfall (Ereignisbewéltigung) |weiterverwendet werden diirfen (z.B. um Angriffsmuster zu
identifizieren und daraus mdégliche Prognosen abzuleiten)? 1,474 . ||
Sollen Vorgaben an die Zuverlassigkeit, die Leistungsfahigkeit
Organisation der Cybersicherheit im |und die Beherrschbarkeit der Technologieanwendungen I
Ereignisfall (Ereignisbewaltigung) |definiert werden, die fir die Ereignisbewaltigung eingesetzt I
werden (z.B. Algorithmen auf Basis kinstlicher Intelligenz)? 2,184 .
64 Organisation der Cybersicherheit im |Soll die Schaffung von Notfallkonzepten vorgeschrieben .
Ereignisfall (Ereignisbewaltigung) |werden? 1,553 ==
65 Oé?:g:iitf';rll fgé%{}?:giﬁgﬁ:gﬁ:g‘;ﬂ Soll die Schaffung von Notfallbudgets vorgeschrieben werden? - - .
66 Organisation der Cybersicherheit im [Soll eine Versicherung gegen bestimmte - .
Ereignisfall (Ereignisbewaltigung) |Ereignisse vorgeschrieben werden? I .
67 Organisation der Cybersicherheit im |Sollen Anreize definiert werden, um die Einhaltung von .
Ereignisfall (Ereignisbewéltigung) |Sicherheitsvorgaben zu férdern? 1,900 . .
68 Organisation der Cybersicherheit im [Soll die Schaffung von staatlichen Sicherheitsriicklagen im
Ereignisfall (Ereignisbewaltigung) |Sinne von Ressourcen- und Reservenbildung geregelt werden? 1725 . .

Erganzende Kommentare zu den Fragen
Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zuséatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollsténdigt,
zusammengefasst bzw. prazisiert:

Sollen Verfahren der operativen Koordinierung definiert werden?
,Ja, das Gesetz soll eine Grundstruktur vorgeben”
,Ja, in Abstimmung mit den Akteuren Uber das Gesetz vorgeben”

,Ja, iiber das Gesetz sollen die OSCS Arbeitsgruppenergebnisse festgeschrieben und bestehende
Strukturen eingebunden werden”
,Ja, das soll auf nationaler Ebene festgeschrieben werden (europaische Koordinierung im Rah-

men der NIS-Richtlinie)”

,Da es sich um Verfahren handelt, sollen diese in einer Verordnung festgelegt werden”
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= Das soll Giber einen PPP-Prozess geregelt werden”

= Nein, wir halten es flir unméglich, Verfahren der operativen Koordinierung fiir alle denkbaren
Szenarien gesetzlich zu definieren”

= Nein, das liegt im Ermessen der Betreiber kritischer Infrastrukturen”
,Eine Beantwortung der Frage kann ohne eine Konkretisierung des Ereignisfalles nicht erfolgen”

Sollen Informations- und Meldewege fiir die operative Koordinierung definiert werden?

= Ja, in Abstimmung mit den Akteuren (abstraktes Flussdiagramm), aber mit einer Pflicht der Ak-
teure zur Konkretisierung”

=  Ja, Uber das Gesetz sollen die OSCS Arbeitsgruppenergebnisse festgeschrieben und bestehende
Strukturen eingebunden werden”

= Grundsatzliches soll im Gesetz festgelegt werden, Naheres iber eine Verordnung“

= Dassoll Gber einen PPP-Prozess geregelt werden”

= Nein, das liegt im Ermessen der Betreiber kritischer Infrastrukturen

= Nein, das ist Privatangelegenheit”

Sollen Ansprechpartner fiir die operative Koordinierung definiert werden?

=  Ja, Uber das Gesetz sollen die OSCS Arbeitsgruppenergebnisse festgeschrieben und bestehende
Strukturen eingebunden werden”

= Ja, inklusive der Beriicksichtigung von Initiativen wie z.B. sektoralen CERTs"

= Ja, in Abstimmung mit den Akteuren (abstrakte Rollen), aber Pflicht der Akteure zur Konkreti-
sierung”

= Das soll Giber einen PPP-Prozess geregelt werden”

= Nein, das liegt im Ermessen der Betreiber kritischer Infrastrukturen”

=  Behordenkontakte sollen vereinheitlicht werden”
»Nein, das ist Privatangelegenheit”

Soll definiert werden, wer wen bei der operativen Koordinierung unterstiitzen darf (z.B. Unter-

nehmen unterstiitzen andere Unternehmen durch Personalaustausch)?

= Dasist zu weitgehend, es sollte nur der Rahmen fiir die Moglichkeit geschaffen werden”

= Das soll Gber einen PPP-Prozess geregelt werden”

= ,Nein, in Osterreich besteht ohnehin das Prinzip der Vertragsfreiheit”

= Nein, das liegt im Ermessen der Betreiber kritischer Infrastrukturen®

=, Nein, zu weitgehend”

= Die Frage ist zu unklar”

= Nein, das ist Privatangelegenheit”

Soll definiert werden, welche MaBnahmen im Rahmen der Ereignisbewdltigung erlaubt sind (z.B.

Hack Back)?
,Vorzuziehen ware eine Generalklausel, die auf die Art der Gefahrdungssituation abstellt. ,,Hack
back” scheint uns keine sinnvolle Option zu sein.”

= Selbstjustiz ist verboten, Selbstverteidigung muss angemessen internationalem Recht entspre-
chen”

=  Nein, abstrakt nicht fassbar bzw. Norm wéare zu unbestimmt*

= Wirde nicht Schritt halten mit der technischen Entwicklung”

= Wer Gbernimmt die Haftung flir Hack Back? Initialer Angriffs-Server ist ein gekidnappter Server
im Ausland, der ebenfalls kritische Infrastruktur Gberwacht -> 6sterreichische, staatlich autori-
sierte Hacker drehen in Ausland einen Server ab mit unbekannten Auswirkungen vor Ort“

= Eine Notwendigkeit zusatzlicher Befugnisse fiir eine Ereignisbewaltigung nicht ersichtlich”

Soll definiert werden, dass gewisse MaBnahmen nur bestimmten Akteuren vorbehalten sind (z.B.

Abschalten von Servern im Ausland durch Behérden)?
,»Ja, alle MalRnahmen, die in Rechte Dritter eingreifen, sollten dem Staat vorbehalten sein”
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= Ja, soweit es sich um MalRnahmen handelt, die der zustandigen Behorde vorbehalten sind (Ab-
schaltung von Servern konnte aber auch von Gerichten angeordnet werden)”

= Zustandigkeit liegt bei Polizei bzw. Nachrichtendiensten”

= Nein, Cyberkrieg (per Definition mit dem Ausland) ist verboten”

= Nein, das Beschrankt die Handlungsfahigkeit im Notfall”

Sollen die MaBnahmen der Ereignisbewaltigung zeitlich beschrankt werden?

= Ja, aber eine Behorde ist ohnehin an VerhaltnismaRigkeit gebunden; best practices sind not-
wendig”

= Ja, dies kann gesetzlich geregelt werden, jedoch stellt ein Ereignis keine andauernde Situation
dar”

= _Nein, das ist situationsabhdngig und soll im Ermessen der zustandigen Behorde oder des Ge-
richts liegen”

Soll definiert werden, ob und wie MaBnahmen der Ereignisbewaltigung protokolliert werden?

= Ja, aber nur fur kritische Infrastrukturen”

= Ja, vgl. DSG bzw. §§ 96 ff TKG 2003“

= Ja, grundsatzlich im Gesetz, ndheres (iber Verordnung”

= Ja, aber nur teilweise: Vorschrift, dass Mallnahmen protokolliert werden, aber nicht wie die
Protokollierung erfolgt”
,Das soll tiber einen PPP-Prozess geregelt werden”

Soll definiert werden, ob und wie lange die im Zuge der Ereignisbewailtigung generierten Daten

gespeichert werden miissen?

= Ja, maximale Speicherdauer, vgl. DSG bzw. §§ 96 ff TKG 2003“

= Ja, gibt es Vergleichbares in der SPG & Strafprozessordnung?“

=, Nein, das liegt im Ermessen der verantwortlichen Betreiber”

= Nein, keine Speicherpflicht”

Soll definiert werden, ob und wie die im Zuge der Ereignisbewdltigung generierten Daten im An-

schluss weiterverwendet werden diirfen (z.B. um Angriffsmuster zu identifizieren und daraus

mogliche Prognosen abzuleiten)?

= Ja, sollte moglich sein”

= Dassoll Giber einen PPP-Prozess geregelt werden”

= Nein, keine Weiterverwendung”

= Nur zielorientiert”

Sollen Vorgaben an die Zuverlassigkeit, die Leistungsfahigkeit und die Beherrschbarkeit der Tech-

nologieanwendungen definiert werden, die fiir die Ereignisbewaltigung eingesetzt werden (z.B.

Algorithmen auf Basis kiinstlicher Intelligenz)?
»Ja, abstrakt; Konkretisierung durch Verordnung unter Bericksichtigung bestehender Normen
und Standards”

= Das soll (iber einen PPP-Prozess geregelt werden (vgl. E-CERT)“

= Solche Definitionen sollten im Bereich der Normen, und zwar ident mit den bestehenden inter-
nationalen Normen, erfolgen.”

= ??? Algorithmen auf Basis kiinstlicher Intelligenz ???“

Soll die Schaffung von Notfallkonzepten vorgeschrieben werden?

= Ja, im Rahmen des betrieblichen Kontinuitditsmanagements”

= Ja, im Rahmen des betrieblichen Kontinuitatsmanagements (nur fir den betroffenen Adressa-
tenkreis)”

= Nein, das liegt im Ermessen der verantwortlichen Betreiber”

=  Nein, dies ist aus Sicht der E-Wirtschaft (ber die vorhandenen Gesetze und Normen bereits
geregelt”

= Flirwen?”
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Soll die Schaffung von Notfallbudgets vorgeschrieben werden?
»Nein, das liegt im Ermessen der verantwortlichen Betreiber”
= _Nein, keine Zustandigkeit”
= Flr Behorden ja, fir Unternehmen nein”
= Nur zielorientiert”
= Nein, die Notfallvorsorge sollte im normalen Betrieb im Rahmen der jahrlichen Budgetplanung
bereits inkludiert sein. Ein Notfallbudget bringt nichts. Eine ausreichende Anzahl von qualifizier-
ten Mitarbeitern ist wesentlich, diese ist aber Teil der normalen Budgetierung/Betriebsplanung”
= Nein, dies ist aus Sicht der E-Wirtschaft im Risikomanagement abgedeckt”
»Nein, ist situationsabhangig; Kontinuitaitsmanagement vom Betroffenen selbst zu organisieren”
Soll eine Versicherung gegen bestimmte Ereignisse vorgeschrieben werden?
= Ja, das kann einen zusatzlichen Anreiz fir ResilienzmalBnahmen geben; ist zu untersuchen”
= Ja, kann positive Auswirkungen haben - z.B. Risikomanagement”
= Ja, aber die Ereignisse sind genau zu spezifizieren”
= Nein, das liegt im Ermessen der verantwortlichen Betreiber”
= _Nein, eine Versicherung tragt nichts zu besserer Resilienz bei”
»Nein, ist situationsabhangig; Kontinuitaitsmanagement vom Betroffenen selbst zu organisieren”
Sollen Anreize definiert werden, um die Einhaltung von Sicherheitsvorgaben zu férdern?
,Ja, Assistenzleistungen”
= Ja, aber nicht durch gesetzliche Vorschrift”
= Eventuell, aber nicht notwendigerweise gesetzlich”
Soll die Schaffung von staatlichen Sicherheitsriicklagen im Sinne von Ressourcen- und Reserven-
bildung geregelt werden?
,Ja, sowohl Hardware als auch Personalressourcen”
=  Ja, z.B. Forensic Team*“
= Ja, Personal fiir Koordinierung und Unterstiitzung im Notfall“
= Nein, Notwendigkeit und Sinnhaftigkeit nicht ersichtlich”
= Nein, Notwendigkeit zusétzlicher staatlicher Riicklagen nicht ersichtlich”

7.8 Antworten zum Themenblock Beschaffung und Vergabe
Nr. Themenblock Leitthema Mittelwert | Verteilung
69 Beschaffung und Vergabe Soll Cybersicherheit als Vergabekriterium definiert werden? 1,600 e
70 Beschaffung und Vergabe Soll geregelt werden, welche Aspekte der Cybersicherheit fir .
9 9 Vergaben relevant sind? 1,600 - [ |

71

Soll die Sicherheitsuiberpriifung des Cybersicherheitspersonals

Beschaffung und Vergabe als Vergabekriterium definiert werden?

1,975

72

Sollen definiert werden, dass Beschaffungsvorhaben auch der
Technologieférderung dienen missen (z.B. fester Prozentsatz
des offentlichen Beschaffungsbudgets fir national entwickelte
Produkte)? 2,079

Beschaffung und Vergabe

73

Soll die Beriicksichtigung von Cybersecurity fiir

das gesamte Supply Chain Management geregelt werden (z.B.
Einbeziehen der Lieferanten in die Sicherheitsbewertung,
gemeinsame Ubungen)? 1,947

Beschaffung und Vergabe

Erganzende Kommentare zu den Fragen

Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zuséatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung
zu einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,
zusammengefasst bzw. prazisiert:

Soll Cybersicherheit als Vergabekriterium definiert werden?
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= Ja, aber problematisch aufgrund von Wettbewerbsverzerrung - KMU vs. GrolRunternehmen. Ein
Zertifikat bedeutet noch keine Sicherheit aber ein Ausschlusskriterium fiir KMUs.“

= Das hangt vom Beschaffungsgegenstand ab“

= _ Normative Regelungen mit Zertifizierung erscheinen im Chancen- und Risikomanagement
durchaus sinnvoll”

= Resilienz sollte insbesondere bei 6ffentlichen Auftragen relevant sein”

= Nein, keine Zustandigkeit (BMWFW)“

= Nein, Auftraggeber soll auf Basis spezifischer Anforderungen selbst dariiber entscheiden kon-
nen”

Soll geregelt werden, welche Aspekte der Cybersicherheit fiir Vergaben relevant sind?

=  Ja: Confidentiality, Integrity, Availablility, Datenschutz, staatliche Kontrollierbarkeit, Osterrei-
chische Gerichtsbarkeit”

= Ja, dies scheint uns zur Vermeidung von Wettbewerbsverzerrungen erforderlich zu sein”

= Erscheint mit Entwicklung normativer Regelung ausreichend”

= Diesistim PPP branchenspezifisch zu regeln (vgl. Smart Metering)“

= Zudynamisch fur Gesetz. Wartung / Updates / Tests”

= Nein, keine Zustandigkeit (BMWFW)“

= Nein, Sicherheitsevaluierung und Zertifizierung von Produkten und Dienstleistungen auf Basis
anerkannter Normen, Gitesiegel”

Soll die Sicherheitsiiberpriifung des Cybersicherheitspersonals als Vergabekriterium definiert

werden?

= Ja, das ist fur Betreiber kritischer Infrastrukturen sinnvol

= Nein, bei Konzernen mit internationaler Arbeitsteilung ist das nicht umsetzbar”

= Nein, ggf. in Spezialgesetzen enthalten”

= Nein, Auftraggeber soll auf Basis spezifischer Anforderungen selbst dariiber entscheiden kon-
nen”

Sollen definiert werden, dass Beschaffungsvorhaben auch der Technologieforderung dienen miis-

sen (z.B. fester Prozentsatz des o6ffentlichen Beschaffungsbudgets fiir national entwickelte Pro-

dukte)?

= Nein, das ware ein VerstoR gegen Binnenmarktvorschriften”
»Nein, eine Vereinbarkeit mit Binnenmarktvorschriften ist fraglich”

Soll die Beriicksichtigung von Cybersecurity fiir das gesamte Supply Chain Management gere-

gelt werden (z.B. Einbeziehen der Lieferanten in die Sicherheitsbewertung, gemeinsame Ubun-

gen)?

= Ja, aber problematisch kdnnte sein, dass die Lieferanten teilweise selbst nicht wissen welche
Komponenten verbaut sind bzw. welche Software-Libraries verwendet wurden”

= Normen und Vertragsgestaltung je nach Einstufung der betroffenen Entitat”

=, Dies istim PPP zu regeln (Ausschreibung / Lieferanten)”

= Supply Chain ist schwierig, aber wichtig”

= Sinnvoll aber im Gesetz und SCM Rahmen”

= Nein, Eingriff in Privatautonomie und damit zu weitgehend”

= Nein, Auftraggeber soll auf Basis spezifischer Anforderungen selbst darliber entscheiden kon-

“

nen

Ill
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7.9 Antworten zum Themenblock Haftung

Nr. Themenblock Leitthema Mittelwert | Verteilung
74 Haftun Soll geregelt werden, wer haftet (z.B. Hard- und .

9 Softwarehersteller, Anwender)? 1,744 m
75 Haftung Soll geregelt werden, worauf sich die Haftung bezieht? 1,711 Bl e =
76 Haftun Soll geregelt werden, in welcher Form die Haftung erfolgt (z.B. .

9 BuRgeld, Strafandrohung, Entzug der Zulassung)? 1,711 | N |

Soll geregelt werden, welche Haftungsfélle ausgeschlossen .

77 Haftung werden sollen? 1,684 H =
Erganzende Kommentare zu den Fragen

Die folgenden erganzenden Kommentare wurden zusatzlich zu den Abstimmungen in den jeweiligen
Kommentarfeldern abgegeben und dienen der zusatzlichen Erlduterung einer Abstimmungs-entschei-
dung. Die Anzahl der Aussagen erlaubt dabei keine Aussage Uber das Gesamtergebnis der Befragung

Zu

einem Leitthema. Zur besseren Lesbarkeit wurden die Kommentare, wo notwendig, vervollstandigt,

zusammengefasst bzw. prazisiert:

Soll geregelt werden, wer haftet (z.B. Hard- und Softwarehersteller, Anwender)?

= Ja, aber Achtung: internationale Regelungen/Wettbewerb beriicksichtigen”

= Ja, Open Source darf nicht umgebracht werden”

= Nein, Haftungsfragen sind bereits im allgemeinen Schadenersatzrecht geregelt”

= Nein, Haftung ist eine Frage der Gerichte”

= Nein, die Notwendigkeit einer Sonderregelung ist nicht ersichtlich, die Zustandigkeit liegt beim
BMJ“

= Nein, Haftungsfragen sind bereits geregelt”

=, Nein, sollte sich aus dem allgemeinen Zivilrecht in Osterreich ausreichend ableiten lassen”

= Nein, Notwendigkeit einer Sonderregelung nicht ersichtlich”

Soll geregelt werden, worauf sich die Haftung bezieht?

= Ja, nurin grob fahrlassigen Fallen”
»Nein, das machen die Gerichte im Einzelfall”
»Nein, die Notwendigkeit einer Sonderregelung ist nicht ersichtlich, die Zustandigkeit liegt beim
BMJ“
»Nein, Notwendigkeit einer Sonderregelung nicht ersichtlich”

Soll geregelt werden, in welcher Form die Haftung erfolgt (z.B. BuBgeld, Strafandrohung, Entzug

der Zulassung)?
»Nein, das Gesetz sollte normale Strafbestimmungen fiir GesetzesverstéRe vorsehen

= Nein, Haftung ist ein Begriff des Zivilrechts, die Beispiele sind Sanktionen des Verwaltungs- oder
Strafrechts”

= Nein, Notwendigkeit einer Sonderregelung ist nicht ersichtlich, die Zustandigkeit liegt beim
BMJ; Haftung erfolgt IMMER in Form von Schadenersatz! Die oben genannten Alternativen sind
keine Haftung”

= Entzug der Zulassung ist keine HaftungsmalRnahme sondern Strafe, bitte richtig unterscheiden”

= _Nein, Schadensersatz”

Soll geregelt werden, welche Haftungsfille ausgeschlossen werden sollen?

=  Ja, Regelung wodurch man einer Haftung entgeht”
»Nein, die Notwendigkeit einer Sonderregelung ist nicht ersichtlich, die Zustandigkeit liegt beim
BMJ“
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